Erstellung einer Windows 2003 Doméane Witter GmbH = = =
Incl. Rechtevergabe und automatische Kirchplaiz 16 = =
Updateverteilung 94513 Schénber
Inhaltsverzeichnis:
1 BN B TUNG s 2
1.1 Vorstellung des AusbildungsbetriebDs. ... 2
1.2 Beschreibung des AufgabenbereiChes ..., 2
1.3 Thema der Projektarbeit...........oooiiiiiiiiii 2
2 PrOJEKEP AN .. 3
3 ANalyse desS IST-ZUSTANUES .......uuuiiiiiiiiiiiiiiiiiiiiieeeeeiee e e e eeseeeeeeeeeees 3
4 SOl ZUSTANG ... 4
5 LOSUNGSKONZEPT ... s 4
51 Gliederung des Projektablaufes ... 4
6 REAIISTEIUNG ... s 4
6.1 Konfiguration VOrNandeNEr SEIVET .......coooi oo 4
6.2 RV 18| 1T 1T 11 o P 5
7 INSTAALION I SEIVET ...ttt e e e e e eeeeeees 5
8 KONTIQUIatioN eI SEIVET ......uuiiii s 6
8.1 Einrichten der Windows 2003 Active Directory DOMENE ........ccoovviiiiiiiii 6
8.2 EIiNfIChIEN dES DINS SOIVEIS. .. it 6
8.3 DINS ZONENEYPEN ..ttt ettt e ettt et e e n s 7
8.4 EiNrichten deS DHCP SEIVEIS .. ..o 7
8.5 EinfURrung iINWSUS ... 7
8.6 INSEAIALION VON WSUS .....eiiiiitiiiiiiiiiiitibeebbbe bbbttt bbb bbb b bbenenes 8
8.7 Vor- und Nachteile VON WSUS ..o 8
8.8 Erstellen der Leistungs- und Auditing MONITOIE.........coooiiiiiieeee e 9
8.9 Warum werden diese 3 Punkte UDErWACKHE? .............uuiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiibiieeeeeeeeeeeeeeeeeeeeeeeee 9
8.10  Welche Leistungsindikatoren werden fur welche Komponente erstellt ............ccccoci. 9
8.11  Erstellen einer Uberwachungsrichtlinie auf Dateien, Ordner und Freigaben...............c.cc.ccue....... 10
8.12  Die DomanenfunKtioNSEDENEN .........ooiiiiiiiiii 10
9 Installation / Konfiguration der ClientCOMPULET .........evvevviiiiiiiiiiiiiieiiiieieeeeeee 11
9.1 Konfiguration von WSUS an den ClENES ......coooiiiiiiio 11
9.2 Einrichten der Freigaben nach KundenwunSCh..........cooooiiiiii 12
9.3 Einschréanken der Benutzer mittels Gruppenrichtlinien...........ooooooooo 12
9.4 Warum GruppenriCRINIEN?. ... ..u ittt e b bbb bbb eeerereee 13
9.5 Wo werden Gruppenrichtlinien @INQESEIZE? ...........uuuiuiiiiiiiiiiiiiiiiiiiiiiiieiibb bbb 13
9.6 Erstellen der BENUIZEIProfile ..o 14
9.7 Bereitgestellte Ressourcen per Script bereitstellen...........ooooooo 14
10  Sicherungstechnische MalBNahmen ..............ooviiiiiiiiiiiiiiiiiiieiiiieieeeeeeeeeeeeeeeeee 15
11 TESt dES EDV SYSTEIMS ..ottt eeeeeeeeeees 15
12 Ubergabe und Einfihrung der Mitarbeiter in das neue System .................. 16
13 FaZIt / AUSDIICK ... 16

Anhang

Glossar

Quellenangaben

Erklarung zur betrieblichen Projektarbeit

April / Mai 2007 Tobias Pongratz 1



Erstellung einer Windows 2003 Doméne Witter GmbH
Incl. Rechtevergabe und automatische Kirchplaiz 16 = =
Updateverteilung 94513 Schonber

I

1 Einleitung

Zu Beginn der Dokumentation meiner Projektarbeit beschreibe ich kurz meinen Ausbil-
dungsbetrieb und die Aufgaben im Projekt.

1.1 Vorstellung des Ausbildungsbetriebs

1994 Grindung als Einzelunternehmen (keine Mitarbeiter)

1996 Umzug von Tiefenbach nach Schonberg und damit Start des Grof3handelsge-
schaftes mit 3 Mitarbeitern

1999 14 Mitarbeiter

2003 19 Mitarbeiter

2006 34 Mitarbeiter

2007 40 Mitarbeiter

Die Witter GmbH bietet dem Handel attraktive Produkte fur das Sortiments- und Akti-
onsgeschaft. Logistik- und After-Sales-Service werden kundenorientiert optimiert wahr-
genommen.

Die Witter GmbH ist spezialisiert auf Elektronikprodukte - insbesondere fiur die Produkt-
bereiche Computertechnik, Telekommunikation, Haushaltsgerate und Unterhaltungs-
elektronik. Die Produkte erfullen hinsichtlich Qualitat und Preis-Leistungs-Verhéltnis alle
Voraussetzungen, um Sortimentsgeschaft und Verkaufsaktionen zum Erfolg zu fihren.

1.2 Beschreibung des Aufgabenbereiches

Um mdgliche Ausfallzeiten in unserer Firma gering zu halten, gehdrt die Wartung und
Instandhaltung, Uberwachung und Konfiguration des Netzwerks zu meinem Tatigkeits-
umfeld. Um Sicherheitsrisiken im Netzwerk friihzeitig zu erkennen und zu beheben ge-
hort die Patchverteilung mittels WSUS ebenfalls dazu. Die Pflege und Aktualisierung
der vorhandenen Dokumentationen gehort zu meinem Aufgabenbereich.

1.3 Thema der Projektarbeit

Das Thema der Projektarbeit lautet: ,Erstellung einer Windows 2003 Domane inklusive
Rechtevergabe und automatische Updateverteilung“. Dazu gehort das Erarbeiten eines
geeigneten Projektablaufs. Nach dem Gesprach mit dem Niederlassungsleiter des Kun-
den in der Zweigstelle in Dessau erfolgt eine Durchfiihrung einer Ist-Analyse und eines
Soll-Konzepts. Diese Ablaufe helfen mir bei der Projektdurchfiihrung, ferner kann noch
eine Kostenaufstellung fir die Zweigstelle durchgefuhrt werden. In der Zweigstelle soll-
ten langere Systemausfalle vermieden werden. Um die Netzwerkverwaltung firmenin-
tern identisch zu gestalten, soll die bisherige Linux-L6ésung abgeschafft und durch ein
identisch strukturiertes Windows 2003 Active Directory ersetzt werden, da die bisheri-
gen Linux-Administratoren im Zuge der Firmenibernahme die Niederlassung in Dessau
verlassen haben. Der Name der Firma wurde hierbei fur die Projektdokumentation auf
expliziten Wunsch nach XYZ.local abge&ndert.
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2 Projektplan

Tabelle des Projektablaufs
Meinen Projektablauf plane ich wie folgt:

Projektschritte Geplante Dauer in Stunden

Durchfiihrung einer Ist-Analyse

Erarbeitung eines Soll-Konzepts

Installation der Server

Konfiguration der Server

Erstellen und verteilen der Clientimages

Installation / Konfiguration von WSUS

Erstellen der Anmeldescripts per Batch

Erstellen der Leistungs- Auditing Monitore

Erstellen der Benutzer und Freigaben

WAl wWw(iFkr NIl OO|lW|EF

Schulung der Benutzer

Gesamtaufwand 35

3 Analyse des Ist-Zustandes

Wie schon im Projektantrag beschrieben wurde, wird im Rahmen des Projekts das
komplette Netzwerk der Zweigstelle in Dessau umstrukturiert. Dadurch dass es in unse-
rem Unternehmen keinen Administrator mit fundierten Linux-Kenntnissen gibt, wird das
bisherige Linux-System nach Windows 2003 Active Directory migriert. Leider war das
bisherige System weder ausreichend dokumentiert noch ausfallsicher gestaltet. Aus
diesem Grund entschied sich die Firmenleitung fir den Aufbau einer identischen AD-
Struktur in der Niederlassung analog zur Zentrale. In der Zweigstelle sind Client-PCs
vorhanden, die ohne Probleme weiter verwendet werden kénnen (HP Compaq EVO
D510, 2,4 GHz, 1GB RAM, 40GB HDD). Da es versaumt wurde eine strukturierte Rech-
tevergabe einzufuhren, hat sich im Laufe der Zeit einiges an Uberflissigen Daten ange-
sammelt. Diese Daten werden von Mitarbeitern aussortiert, damit nach der Datentber-
nahme auf das neue System Ordnung herrscht. Der alte Server in der Zweigstelle wird
ebenfalls ausgemustert und durch zwei HP DL360 G3 ersetzt, die in der Hauptstelle in
Schoénberg im Moment nicht gebraucht werden.

In der Zweigstelle in Dessau waren die Netzwerkkomponenten schon vorhanden. Ein
HP 2650 Switch mit 48 10/100 Mbit Ports und 2 1000 Mbit Ports. Der bisherige Linux-
Server war leider nur tber einen 100MBit/s Uplink am Netz angebunden.
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4 Soll-Zustand

Nach der Umsetzung des Projekts in der Zweigstelle sollen die Netzwerkdienste, wie
DNS, Active Directory und WINS redundant laufen, damit das Netzwerk ausfallsicherer
wird. Au3erdem sollten die verschiedenen Abteilungen im Active Directory mit Hilfe OUs
abgebildet werden, damit durch Gruppenrichtlinien einfacher Sicherheitsrichtlinien um-
gesetzt werden kénnen. Damit die Clients in der Niederlassung Dessau auf dem Lau-
fenden gehalten werden, wird ein WSUS implementiert um die Updateverteilung
gleichmalig durchfuhren zu kénnen. Ein weiterer wichtiger Punkt war, die Gesamtkos-
ten auf Dauer zu senken, da bei der vorhandenen Linux-Losung die Kosten durch den
Administrationsaufwand fast jahrlich gestiegen sind. Wenn in der Zweigstelle in Dessau
im Laufe der Zeit ein schnellerer DSL-Anschluss gréRer 384 kbit/s zur Verfligung steht,
soll die Zweigstelle an die Hauptstelle mittels VPN dauerhaft angebunden werden (im
Augenblick wird eine VPN-Verbindung nur fir administrative Zwecke aufgebaut). Nach
erfolgreichem Projektabschluss wird eine Ubersichtliche Domanenstruktur vorhanden
sein, die sich zum einen an offene Standards hélt und zum anderen viel leichter von
den Administratoren zu pflegen ist. (siehe Anhang [Al])

5 Lésungskonzept

Um einen reibungslosen Projektablauf zu gewébhrleisten, habe ich mein Projekt in fol-
gende Punkte gegliedert.

5.1 Gliederung des Projektablaufes

Teilbereiche
1 Voruberlegungen zur Installation
Installation der Server
Konfiguration der Server
Installation der Clients und erstellen eines Images fur die Clients
Verteilung der Images an die Clients
Installation von WSUS
Erstellen der Gruppenrichtlinie fir WSUS
Erstellen des Loginscripts
Erstellen der dynamischen servergespeicherten Profile

6 Realisierung

Dadurch dass der Server in der Zweigstelle schon relativ alt ist, werde ich diesen durch
zwei HP DL 360 G3 ersetzen. Da in der Hauptstelle noch zwei HP DL 360 zur Verfi-
gung stehen, kdnnen diese in der Nebenstelle in Dessau eingesetzt werden. Diese bei-
den Server sind in der Hauptstelle bei einem Projekt tbrig geblieben und kénnen in der
Zweigstelle in Dessau sinnvoll eingesetzt werden.

6.1 Konfiguration vorhandener Server

Es sind zwei HP DL 360 G3 vorhanden:
Server 1:

1 DL 360 G3
2x 146 GB SCSI Festplatte 10000 U/Min.
2x 1024 MB Ram ECC Reg.
Raidkonfiguration Raid 1 (Spiegelung)
Raidcontroller Onboard HP Smart Array 5i
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1 Ultra SCSI 320 SCSI adapter
1 2x NC 7781 PCI-X Gigabit NIC
1 2x 400 W Netzteil Hotplug

Server 2:

1 DL 360 G3
2x 72 GB SCSI Festplatte 10000 U/Min.
2x 1024 MB Ram ECC Reg.
Raidkonfiguration Raid 1 (Spiegelung)
Raidcontroller Onboard HP Smart Array 5i
2x NC 7781 PCI-X Gigabit NIC
2x 400 W Netzteil Hotplug

6.2 Voruberlegung:

Bevor ich mit dem Projekt begann, wurde zum einen erst besprochen, welche Anforde-
rungen an das Netzwerk gestellt werden. Dabei spielte der Punkt Lastenverteilung eine
sehr grofRe Rolle. In den Servern wird ein Raid-System mit dem Raidlevel 1 eingerich-
tet, um sich vor einem Systemausfall durch Festplattenschaden zu schitzen. Redun-
dante Netzteile sind auch mit eingebaut, um das System vor einem Netzteildefekt abzu-
sichern. Auf beiden Servern werden zwei Partitionen eingerichtet, die erste Partition mit
30 GB fur das Betriebssystem und die zweite fur Daten. Auf Server 2 wird die zweite
Partition fur Windowsupdates von WSUS verwendet. Zusatzlich wird auf Server 2 noch
Symantec Norton Ghost installiert und die Images der Clients auf der zweiten Partition
abgelegt. Server 1 mit den zwei 146 GB SCSI Platten wird zum Fileserver und zum
Domainmaster in der Domane XYZ, Server 2 wird auch Domanencontroller. Auf dem
zweiten Server wird Windows Server Update Service installiert und die WSUS Updates
lokal auf dem Server gespeichert. Ein grof3er Vorteil gegentber einer Losung ohne
WSUS ist, dass die Sicherheitsupdates nur ein Mal vom Internet herunter geladen wer-
den missen. Mit dieser Lésung spart man sich erstens Internettraffic und der administ-
rative Aufwand sinkt. Mit Hilfe von Mitarbeitern aus den verschiedenen Abteilungen wird
eine Liste aller bendtigten Programme fir das Image der Clients erarbeitet. In der Nie-
derlassung in Dessau lauft naturlich auch ein DNS, WINS und DHCP Server, diese
Dienste werden auf beiden Servern implementiert, um nach einem Servercrash immer
noch im Netzwerk weiterarbeiten zu kdnnen. Da DHCP keine echte Funktion besitzt, um
einen einzigen Bereich redundant zu erstellen, lege ich auf beiden Servern einen sich
nicht dberschneidenden DHCP-Pool an. Bei der automatischen IP-Adressverteilung
vergibt der schnellere DHCP im Netzwerk die IP-Adresse, Subnetzmaske, DNS Server
und Default Gateway. Die Firmenstruktur soll im Active Directory abgebildet werden und
ist deshalb in verschiedene OUs unterteilt.

7 Installation der Server

Bevor der alte Linux-Server aul3er Betrieb genommen wird, missen erst einmal die al-
ten Datenbestande weggesichert werden. Diese Daten werden voribergehend auf eine
Adminworkstation kopiert. Da die Lizenzen fur die Server noch nicht vorhanden sind,
habe ich dem Geschaftsfuhrer der Zweigstelle empfohlen zwei Windows Server 2003
R2 Standard Lizenzen zu besorgen, da diese fur die Anforderungen in Dessau zum ei-
nen ausreichend, zum anderen kostengiinstiger als z.B. die Enterprise Version sind
(dieser Funktionsumfang wird nicht bendtigt).

Bei der Installation der beiden HP DL 360 gehe ich wie folgt vor: Bei den HP Proliant
Servern wird die Raidkonfiguration und die Grundinstallation mit Hilfe der HP Smart
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Start Software durchgefiihrt. In diesem Setup kann das Raid-Array konfiguriert werden.
Da in den Servern nur zwei Platten vorhanden sind, stehen nur die Raid-Level O und 1
zur Auswahl. Nach der Grundkonfiguration des Servers kann man mit der Software
auswahlen, welches Betriebssystem installiert werden soll. Dieser Vorgang &hnelt dann
einer Grundinstallation von Windows. Ein weiterer Vorteil bei der Installation der Server
mit der HP Smart Start Software ist, dass alle bendtigten Treiber beim ersten Hochfah-
ren installiert werden. Jetzt muss das System nur noch upgedatet werden, und dann
kann mit der Konfiguration begonnen werden.

8 Konfiguration der Server

Nachdem die Server installiert sind, werden alle aktuellen Sicherheitspatches einge-
pielt. Bevor mit der Installation von Active Directory begonnen wird, sollten ein eindeuti-
ger Computername sowie fixe IP-Adressen vergeben sein. (Anhang [A2] Doméanen-
struktur)

8.1 Einrichten der Windows 2003 Active Directory Doméne

Der erste Schritt in der Installation von Active Directory ist, dass man Server 1 zum
Doménencontroller heraufstuft. Damit die gewinschte Redundanz im Active Directory
gegeben ist, wird Server 2 ebenfalls zum Domanencontroller promotet. Ein Domain
Controller hat folgende Rollen im Netzwerk.
FSMO (Flexible Single Master Operation) — Rollen
1. Schema Master
Ist fir den Aufbau im AD zusténdig
Einmalig in einer Kompletten AD Umgebung

2. RID- Master
Sorgt fur eindeutige Identifizierung von Objekten im AD in jeder Domane
Pro Doméne einmal vorhanden
3. Domanennamenmaster (DNS-Master)
Sorgt fur eindeutige Namensvergabe im Forest
4. Infrastrukturmaster diese Rolle wird auf den zweiten AD Controller ver-
schoben
Verfolgung uber Informationen von Objekten in der Doméne
Pro Doméne einmal vorhanden
Z.B. Verschieben einer OU, Anderung von Gruppeneigenschaften
Ist fr die Aktualisierung des Global Katalog Servers zustandig
5. PDC - Emulator
Abwartskompatibilitat fur Windows NT
Zustandig fur die Benutzerpassworter

Nachdem die Doméanencontroller installiert wurden, konnte mit der Einrichtung von Acti-
ve Directory begonnen werden. Da dies schon im Vorfeld besprochen wurde, verlief die
Einrichtung problemlos.

8.2 Einrichten des DNS Servers

Der Zweck einer DNS—-LOsung besteht darin, dass die Benutzer auf die Daten mittels
einfacher Namen gelangen. Beim Anmelden an einer Domane fragt der Client beim
DNS Server den Namen des AD-Controllers und des Kerberos Dienstes nach (SRV
Ressourceneintradge). Sowohl DNS Clients als auch Server fihren Abfragen zur Na-
mensauflosung durch. DNS bildet sowohl die Grundlage des Internet-
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Benennungsschemas als auch des Active Directory-Domanen-Benennungsschemas
einer Organisation. DNS unterstitzt den Zugriff auf Ressourcen tber alphanumerische
Namen. Ohne DNS ware es fur den Zugriff auf Ressourcen erforderlich die IP Adressen
der jeweiligen Ressourcen zu ermitteln. Ein DNS Server beinhaltet jeweils zwei Zonen,
um Namen in IP Adressen und IP-Adressen in Namen auflésen zu kénnen. Diese Zo-
nen werden Forward-Lookup Namen in IP, Reverse Lookup IP in Namen genannt. Die-
se werden ebenfalls als AD integrierte Zonen erstellt. Eine Active Directory integrierte
Zone ist eine Zone die in der Active Directory Datenbank gespeichert wird. Ein Vorteil
dieser Zonen ist, dass es nicht nur einen DNS-Master, sondern mehrere geben kann. In
der Zweigstelle in Dessau kénnen z.B. auf beiden DNS—Servern Anderungen durchge-
fuhrt werden. Ein DNS-Doménenname oder FQDN (Fully Qualified Domain Name) ist
wie folgt aufgebaut: Clientcomputerl.xyz.local. In einem DNS Domanennamen sind fol-
gende Zeichen giiltig: A-Z, a-z, 0-9 und der Bindestrich(-). Jeder Client fuhrt sichere dy-
namische Aktualisierungen durch, bei diesem Vorgang muss sich der Client jedoch am
Server authentifizieren. Diese Aktualisierungen funktionieren aber nur, wenn Active Di-
rectory integrierte Zonen vorhanden sind. Diese sicheren Aktualisierungen schiitzen die
DNS Zone vor Fremdeingriffen. Ein DNS-Server ist je nach Anwendungsbereich anders
zu konfigurieren. Er kann mehrere Zonen hosten oder wie in unserem Fall nur eine
Primare Forward Lookup und eine Primare Reserve Lookup Zone. (Anhang [B] DNS)

8.3 DNS-Zonentypen

DNS Zonen Beschreibung

Primare Zone In ihr kbnnen Ressourceneintrage erstellt und verwaltet werden
Sekundéare Zo- | Ist eine schreibgeschitzte Kopie einer Priméren Zone

ne
Stub Zone Stubzonen sind Kopien einer Zone die nur die wichtigsten Ressour-
ceneintrdge erhalten, z.B. SOA, Namensserver, Host Eintrage

8.4 Einrichten des DHCP Servers

Um nicht bei jedem Client eine manuelle IP-Adresse vergeben zu mussen, wird in der
Zweigstelle ein DHCP-Server eingerichtet. Mit einem DHCP Server lassen sich auch
viele weitere Parameter automatisch an die Clients vergeben, wie z.B. welche IP hat
der Router, DNS-Doménenname, WINS Server und Knotentyp, DNS-Server und stati-
sche Routen. Um sicherzustellen, dass, eine gewisse Redundanz beim DHCP-Dienst
gegeben ist, wird auf beiden Servern der DHCP Dienst installiert und so konfiguriert,
dass jeder der beiden DHCP Server einen anderen IP - Adressbereich verteilt. Mit die-
sem kleinen Trick wird die gewtinschte Redundanz in der Zweigstelle gegeben. Als wei-
teren Aspekt fur die Lastenverteilung, wird von jedem Server der eigene DNS und Wins
Server als erstes zugeteilt, dadurch werden die Rollen im normalen Netzwerkbetrieb
schon einwandfrei verteilt. (Anhang [C] DHCP)

8.5 EinfGhrung in WSUS

Bei den Windows Server Update Services (WSUS) handelt es sich um eine Patch- und
Updatesoftware von Microsoft, bestehend aus einer Server- und einer Clientkomponen-
te. WSUS unterstiutzt die Administratoren Microsoft-Updates in grof3en lokalen Netz-
werken. Er ladt Update-Pakete aus dem Internet (Microsoft Update) und bietet sie den
Windows-Clients zur Installation an. Der WSUS-Administrator kann am Server festle-
gen, welche Computer welche Updates installieren sollen. Microsoft stellt die Windows
Server Update Services kostenlos zur Verfligung.
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Die Serverkomponente wird auf einem Computer installiert, der unter einem Windows
2000 Server mit mindestens SP3 oder Windows Server 2003-Betriebssystem lauft.
WSUS stellt Features zur Verfigung, die der Administrator benétigt um Updates tber
ein webbasiertes Tool zu verwalten. Darlber hinaus kann der erste WSUS-Server als
Updatequelle fir andere WSUS Server im

Netzwerk dienen. L L

WSUS wird komplett tGiber ein
Web Frontend konfiguriert.

Fir WSUS missen keine

Extra Prots freigegeben werden, SR - — _‘
da der WSUS-Server seine Updates |~ e A T SRR S -
uber Port 80 abholt. r W B . . ‘ :

8.6 Installation von WSUS

Vorraussetzungen:

WSUS an sich ist eine kostenlose Lésung von Microsoft, aber die Zugriffslizenzen von
den Clients zum WSUS Server missen vorhanden sein.

1 GB Speicher auf der Systempartition (C:) fur WSUS

2 GB Speicher auf der Systempartition (C:) fur SQL Desktop Engines die WSUS mitin-
stalliert. Eine weitere Partition mit Mindestens 6 GB muss vorhanden sein um die Upda-
tes Lokal auf dem Server zu speichern. Aul3erdem muss mindestens der Internet Infor-
mation Server in Version 5.0 und das .NET Framework 1.1 auf dem WSUS Server in-
stalliert sein.

8.7 Vor- und Nachteile von WSUS

Vorteile von WSUS :
Kostenlos
Gute und Leichte Integration in Windows Netzwerke
Relativ einfache Installation
Ubersichtliches Patchmanagement
Benotigt keine zuséatzlichen Ports

Nachteile von WSUS:
Keine Unterstitzung fir andere Betriebssysteme (Novell oder Linux)
Es kénnen nur Patches von Microsoft verteilt werden, keine eigenen
Updates liegen auf einem Server in der Firma

Voraussetzungen am Client:
Windows 2000 Professional/Server mit mindestens SP3
Windows XP mit mindestens SP1
Windows 2003 Server
Windows Vista
Der Automatische Update Dienst muss gestartet sein

Einsatzszenario von WSUS:
Kleinen — grol3en Betrieben, in denen viel von Microsoft lauft
Testumgebungen (z.B. bevor die Updates in der Produktivumgebung freige-
geben werden)
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8.8 Erstellen der Leistungs- und Auditing Monitore

Um fur das Netzwerk der Nebenstelle gewahrleisten zu kénnen, dass die Server jeder-
zeit effizient und zuverlassig funktionieren, tberwachen wir die Netzwerkauslastung und
Hardwareauslastung vom ersten Tag an. Diese Uberwachungsrichtlinien helfen uns
stets bei der Optimierung des Systems. Da auch auf die Auslastung der Hardware ge-
achtet werden sollte, werden folgende Leistungsindikatoren im System der Zweigstelle
implementiert.

Uberwachen des Prozessorauslastung
Uberwachen der Datentrager
Uberwachen der RAM / Arbeitsspeicher

8.9 Warum werden diese 3 Punkte Gberwacht?

Der Prozessor wird bei fast allen Vorgédngen auf dem Server genutzt. Im Allgemeinen
sind Prozessoren von Anwendungs-Servern starker ausgelastet als ein Backupserver,
der nur nachts tatig ist. Die zwei haufigsten Ursachen bei Prozessorproblemen sind
schlecht programmierte Anwendungen oder Geréatetreiber, die die CPU sehr stark aus-
lasten. Die Datentrager im Server sind fir das Speichern, Verschieben und Ldschen
von Daten zustandig. Dadurch haben sie einen grofR3en Einfluss auf die Gesamtleistung
des Systems. In der heutigen Zeit kann es auch immer schneller zu einer Arbeitsspei-
cherauslastung kommen, da die Applikationen immer anspruchsvoller werden. Um den
Arbeitsspeicher besser zu tberwachen, werden hier ebenfalls Leistungsindikatoren er-
stellt.

8.10 Welche Leistungsindikatoren werden fir welche Komponente
erstellt?

Prozessor:
System Prozessor Warteschlange
0 Anzahl der Anfragen an die CPU, wenn dieser Wert tber 10 Anfragen ist
sollte man sich die Prozesse, die auf dem System laufen einmal genauer
anschauen und uberflissige beenden!
Prozessorzeit (%)
0 Gibt die Zeit an, in der die CPU ausgelastet ist, wenn diese Auslastung
standig uber 85% liegt, wird dies als Prozessorengpass gewertet und die
CPU sollte gewechselt (aufgeristet) oder der Server entlastet werden.

Datentrager:
Zeit(%)
o Dieser Wert zeigt, wie stark der Datentrager ausgelastet wird, liegt dieser
standig tber 50% sollte man tberprufen, welche Anwendung diese hohe
Auslastung verursacht, und versuchen den Datentrdger zu entlasten.
Wenn diese MalRnahmen nichts helfen, sollte man den alten Datentrager
durch einen neuen schnelleren ersetzen.
Bytes/s
o Dieser Leistungsindikator zeigt an, wie stark die Platte arbeitet. Je héher
dieser Mittelwert ist, desto starker ist die Festplatte ausgelastet.

RAM / Arbeitsspeicher:
Seitenfehler/s
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o Ist der Wert ,Seitenfehler/s” im Leistungsmonitor standig Uber 5 Seitenfeh-
ler pro Sekunde, sollte man den Arbeitsspeicher entweder entlasten oder
dem Server mehr Arbeitsspeicher hinzufligen

Verfugbares Bytes

o Ist weniger als 5% des gesamten Speichers frei, sollte man entweder

mehr Arbeitsspeicher hinzufiigen oder den Server entlasten.

8.11  Erstellen einer Uberwachungsrichtlinie auf Dateien, Ordner
und Freigaben

In der bisherigen Linux-Losung in der Zweigstelle waren keine Uberwachungsrichtlinien
eingerichtet, wodurch es nach einem Systemfehler auf3erst schwierig war, den Fehler
nachvollziehen oder beheben zu kénnen. Diese Probleme sollten in der neuen Lésung
nicht mehr auftreten, deshalb werden geeignete Uberwachungsrichtlinien auf Dateien
und Ordner erstellt. Um Systemfehler schnell und effizient zu beheben, kann in der
neuen Ereignisanzeige der neuen Windows LOsung Uberprift werden, wer oder was
diesen Fehler verursacht hat. Durch die neue Rechtevergabe in der Zweigstelle wird es
den Benutzern erschwert Dateien oder Ordner zu loéschen. Mit diesen Mafl3nahmen,
kann nachgesehen werden, wer diesen Fehler verursacht hat.

8.12 Die Doméanenfunktionsebenen

Damit die verschiedenen Domanencontroller untereinander kommunizieren konnen,
werden Domanenfunktionsebenen benétigt. Dadurch dass unsere Domane in der Nie-
derlassung in Dessau neu aufgebaut wurde, wurde sie auf die Funktionsebene ,Win-
dows 2003* gestuft.

Was ist eine Domanenfunktionsebene?

In der Doménenfunktionsebene wird definiert, was in der gesamten Doméne gilt. Die
Doméanenfunktionsebene kann je nach Umgebung heraufgestuft werden. Doméanen-
funktionsebenen bestimmen auch, welche Gruppeneigenschaften in der Doméane zur
Verfugung stehen.

Die drei Domanenfunktionsebenen

Windows 2000 gemischt (ist Standard Funktionsebene nach einer Neuinstallation)
Unterstitzt alle alteren Doménen wie z.B. Windows NT4.0 Windows 2000, hat aber den
groB3en Nachteil, dass sie nur Globale Gruppen und Doménenlokale Gruppen unter-
stitzt. Unterstitzte Doméanencontroller: Windows NT 4.0, Windows 2000 und Windows
2003.
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Windows 2000 Pur

Unterstitzte Domanencontroller: Windows 2000, Windows Server 2003. Funktionen:
Verschachtelung von Gruppen, universelle Gruppen. Das Heraufstufen der Doméanen-
funktionsebene ist ohne Probleme mdglich.

Windows 2003

Es werden nur noch Windows 2003 Domanencontroller unterstiitzt. Nach dem Herauf-
stufen der Doméne kdnnen keine alteren Domanencontroller, z.B. Windows 2000 in die
Doméane aufgenommen werden. Unterstitzte Funktionen: Umbenennen von Domanen-
controllern, Aktualisierung und Replikation des Anmeldezeitstempel-Attributs. Unterstit-
zung des Benutzerkennworts fur die Objektklasse "InetOrgPerson”. Erzwungene Dele-
gation, Umleitung der Container "Benutzer" und "Computer".

9 Installation / Konfiguration der Clientcomputer

Die Installation von Windows XP Professional erfolgt gemald dem Standardschema ei-
ner Betriebssysteminstallation, in der es keinerlei Probleme gegeben hat. Nach der In-
stallation des Betriebssystems habe ich alle aktuellen Treiber installiert und den Rech-
ner komplett neu upgedatet, um auf dem neusten Stand zu sein. Danach habe ich den
Computer in die Domane eingebunden und zum Abschluss der Installation alle Pro-
gramme, die in der Zweigstelle bendtigt werden, installiert und konfiguriert. Office-
Lizenzen waren zum Teil vorhanden, eine geringe Zahl von 9 Stiick musste noch nach-
gekauft werden. Benotigte Programme in der Zweigstelle in Dessau:

Office 2003 Basic (Word, Excel, | Optionaler Browser Mozilla Firefox Version

Outlook) 2.0
Adobe Acrobat Reader 8.0 Irfan View
Free PDF 7Zip

Warenwirtschaftslésung

Das Warenwirtschaftssystem der Zweigstelle musste nur installiert werden, da eine
Fremdfirma die Konfiguration dieses Systems Ubernimmt. Da auch schon eine Web-
mail-Losung in der Zweigstelle vorhanden war, die von einem Internet-Provider ge-
hostet wird, musste auch kein Outlook eingerichtet werden. Die L6sung mit Microsoft
Exchange als Messaging System wurde zwar im ersten Gespréach angesprochen, aber
die Geschaftsfihrung wollte erst im nachsten Jahr wieder Geld in die EDV investieren.
Als das Image erstellt war, wurde es von den Mitarbeitern der Zweigstelle noch einmal
Uberpruft. Nach diesem Test habe ich das Betriebssystem mit Sysprep versiegelt und
ein Image mittels Symantec Norton Ghost auf den Server kopiert. Die Verteilung des
Images mithilfe eines Ghost Multicasts zeigte, dass das neue Netzwerk schnell und be-
lastbar ist.

9.1 Konfiguration von WSUS an den Clients
In der Zweigniederlassung sind folgende Gerate vorhanden:
35 Windows XP Professional Client computers incl. Service Pack 2

3 Windows XP Professional Notebooks incl. Service Pack 2

2 Windows 2003 Server Standard R2 incl. Service Pack 2

In unserer Windows 2003 Server Umgebung mit einer Windows 2003 Domaéne, die den
Active Directory Dienst zur Verfigung stellt, werden Arbeiten an den Clients mittels
Gruppenrichtlinien erheblich vereinfacht. Im Active Directory kdnnen Gruppenrichtlinien
erstellt werden, die fir die ganze Doméane oder einzelne Organisationseinheiten ange-
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wandt werden. Da die Clients in der Zweigstelle in Notebooks Clients und Standard
Clients unterteilt sind, muss ich die Gruppenrichtlinie auf beide Organisationseinheiten
verknuipfen. Der Automatische Updateclient ist auf jedem Client/Server gestartet. Nun
mussen die Updates nur noch vom Netzwerkadministrator freigegeben werden. Die
Verteilung der Updates erfolgt dann nach dem konfigurierten Zeitschema.

Witter GmbH = = =

9.2 Einrichten der Freigaben nach Kundenwunsch

In der Zweigstelle werden
die Freigaben entspre-
chend der verschiedenen
Abteilungen erstellt und
zugeteilt. Jede Abteilung
besitzt ein Abteilungs-
laufwerk, z.B. Vertrieb,
auf diese Freigabe darf
nur der Vertrieb zugreifen. Fur jeden Benutzer sollte allerdings auch ein privates-
Laufwerk angelegt werden, um rein benutzerbezogene Daten ablegen zu kdnnen. Ein
drittes Laufwerk wird noch hinzugefugt, damit allgemeine Firmendaten zur Verfiigung
gestellt werden kdnnen. Die NTFS Berechtigungen werden nach dem AGDLP Prinzip
vergeben. Um die gewtinschten Ressourcen allen Benutzern richtig und schnell zuwei-
sen konnen, erstelle ich ein Loginbatch, die den Benutzern tber die Einstellungen im
Active Directory Benutzer und Computer zugewiesen wird. Damit ich nur ein Script fur
die komplette Niederlassung schreiben muss, wird beim Login eines Benutzers Uber-
pruft, in welcher Abteilung er ist, durch diese Auswahlkriterien werden dann die ent-
sprechenden Freigaben verbunden.

A-G-DL-P Prinzip

Die Glokalen Gruppen
werden in Domanen
Lokale Gruppen

Auf OrdnenFreigaben
werden die Berechtigungen
fur die DL Gruppen gesetzt.

Q totale - eschachict PP i vertrish

Vertrieb.DL

Benutzer werden
in Globale Gruppen

Benutzer/User Vertrieb. G

Account

NTFS
gung

Berechti- Berechti-

Abteilung

Freigegebe-
ner Ordner

Zugehorige
Gruppe

Freigabe
gung

Verwaltung | Verwaltung Verwal- Authentifizierte Be- | Lesen/-
tung.DL nutzer Vollzugriff Schreiben/Andern
Service Service Service.DL | Authentifizierte Be- | Lesen/-
nutzer Vollzugriff Schreiben/Andern
Vertrieb Vertrieb Vertrieb.DL | Authentifizierte Be- | Lesen/-
nutzer Vollzugriff Schreiben/Andern
Technik/- Technik Technik.DL | Authentifizierte Be- | Lesen/-
Lager nutzer Vollzugriff Schreiben/Andern
Alle Allgemeine Alle.DL Authentifizierte Be- | Lesen/-
Firmendaten nutzer Vollzugriff Schreiben/Andern
fur alle
Jeder ein- | %userna- Benutzer Administrator  und | Lesen/-
zelne Be- | me% der Benutzer Schreiben/Andern
nutzer Vollzugriff
9.3 Einschranken der Benutzer mittels Gruppenrichtlinien

Gruppenrichtlinien dienen zur Arbeitserleichterung von Administratoren, mit Gruppen-
richtlinien kdnnen bestimmte Rechte eingeschrankt, Software installiert oder Anmelde-
/Abmeldescripts hinterlegt werden.
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9.4 Warum Gruppenrichtlinien?

Der Vorteil der Gruppenrichtlinien ist, dass sie sehr differenziert fiir verschiedene Rech-
ner und Benutzergruppen erstellt werden kdnnen. Wie vorhin schon beschrieben bend-
tigt man fur den WSUS Server auch Gruppenrichtlinieneinstellungen, mit dieser Richtli-
nie wird allen Clients im Netzwerk vorgegeben wo und in welchem Zeitabstanden sie
sich ihre Microsoft Updates vom WSUS-Server abholen mussen. Die Geschaftsfuhrung
und die EDV-Beauftragten in der Zweigstelle haben darauf bestanden, ihre Benutzer
ebenfalls starker einzuschranken. Deshalb habe ich eine weitere Gruppenrichtlinie er-
stellt, in der die Rechte der Benutzer der Niederlassung in Dessau eingeschrankt wer-
den. Jetzt kbnnen keine Programme oder Tools von den Benutzern mehr installiert wer-
den, des Weiteren kénnen keine Anderungen in der Systemsteuerung, Netzwerkumge-
bung und Registry vorgenommen werden. Gruppenrichtlinien kénnen auf zwei ver-
schiedene Arten konfiguriert werden, zum einen nur computerbezogen um die Client-
computer im Voraus schon einzuschranken und zum anderen benutzerbezogen. Grup-
penrichtlinien werden mit OUs verknlpft, deshalb werden in der Hardware OU in der
Zweigstelle nur Gruppenrichtlinien hinterlegt, die sich auf die Computerkonfiguration
beziehen. Fur Administratoren sind Gruppenrichtlinien in gewachsenen Netzwerkumge-
bungen kaum noch wegzudenken und ein wichtiges Werkzeug um schnell und effizient
etwas umzustellen oder hinzufiigen zu kdénnen. Im Augenblick werden Gruppenrichtli-
nien nur fur die Rechtebeschrankung erstellt, nicht fur die automatische Softwarevertei-
lung. Seit Windows 2003 Server gibt es ein weiteres wichtiges Tool zur Verwaltung von
Gruppenrichtlinien die Gruppenrichtlinienmanagement Konsole. Die Anmeldescripts in
der Zweigniederlassung wurden ebenfalls mittels einer Gruppenrichtlinie hinterlegt.

9.5 Wo werden Gruppenrichtlinien eingesetzt?

GPO auf Clients
Uber Gruppenrichtlinien kénnen Einstellungen fiir Outlook und das System selbst
eingestellt werden. Auch Funktionen wie Windows Update, die Verfiigbarkeit von
Diensten und Berechtigungen auf Dateien und Registrierungsschlissel sind ein-
stellbar.

GPO auf User
Benutzerkonten kdnnen Uber GPOs im Bezug auf den Explorer und andere Pro-
gramme konfiguriert werden
Generell gilt aber auch hier, dass ohne Planung das Ganze schnell in Chaos
ausartet.

GPO auf Server
Auch auf Servern sind GPOs hilfreich, um z.B.: die Grof3e des Eventlog, Win-
dows Update oder SNMP Einstellungen zu konfigurieren.

In der Zweigstelle ist in der Doméne eine Gruppenrichtlinie fir Hardware (Computerkon-
figuration) / Clients und fur die Benutzer (Benutzerkonfiguration) vorhanden.
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9.6 Erstellen der Benutzerprofile

Dadurch da}ss auch mal_mehrere Benu_tzer 0]
in der Zweigstelle an einem PC arbeiten,

stellt sich die Frage, wo die personlichen Migiedvon |  Einwdhlen | Umgebung | Sitaungen
Einstellungen gespeichert sind. Dieses Remotelibersachung | Teminaldiensteprafi | COM+
Problem l5se ich ' durch &llgemein | Adrezse I Konta  Profi | Rutnummern I (Organization
~Servergespeicherte Profile”. Diese Profile - Benutzsrprofil

enthalten von jedem Benutzer folgende Profilpfad: |'\'\:45J2$WEI1'\Prnfile$'\2usernamez

Einstellungen:

Bildschirmhintergrund
Bildschirmschoner Y-
Grofle und Positionen von Icons @ LokalerPladt |
Internetoptionen (Favoriten)
Umleitung von ,Eigene Dateien”
Eigenschaften der Taskleiste

dnmeldegkript: I

" Verbinden vor: I j mit: I

Personliche Programmgruppen im Startmend werden individuell eingestellt. Diese Din-
ge soll der jeweils andere Benutzer nicht verandern, damit man beim nachsten Mal alles
wieder findet. Damit die servergespeicherten Profile leichter erstellt werden, muss im
Active Directory bei den Benutzern ein Profilpfad eingegeben werden. Damit ich diesen
Vorgang auch automatisieren konnte, habe ich mit einer Variable gearbeitet (%userna-
me%). Diese Variable erstellt dann von selbst einen Ordner im Profile-
Stammverzeichnis mit dem jeweiligen Benutzernamen.

Dateiberechtigungen am Profil-Stammverzeichnis:

Fur diesen und untergeord-

Administratoren  Vollzugriff Zulassen nete Ordner
System Vollzugriff Zulassen IIj('autred(i)erztagrund untergeord-
Ersteller/Besitzer Vollzugriff Zulassen Egtred(i)erzl?\grund untergeord-
9.7 Bereitgestellte Ressourcen per Script bereitstellen

Um nicht jedem Clientcomputer manuell die benoétigten Netzlaufwerke und Drucker ein-
richten zu mussen, wird dieser Vorgang mithilfe eines Anmeldescripts automatisiert.
Anmeldescripts haben den Vorteil, dass sie nur einmal erstellt werden miissen bzw. bei
Anderungen oder Neuerungen im Netzwerk, z.B. neue Drucker und Freigaben nur im
Script abgeadndert oder hinzugefiigt werden missen. Die Anmeldescripts wurden in
zwei verschiedene Gruppen unterteilt und auRerdem wurde noch ein Abmeldescript er-
stellt. Ein Script verbindet die Netzlaufwerke und loggt Anmeldungen mit, das andere
verbindet nur die Drucker. Mit diesem Trick wird vermieden, dass gréf3ere Probleme bei
der Anmeldung auftreten. Wenn z.B. die Drucker nicht verbunden werden kénnen, kann
man davon ausgehen, dass mit dem Druckerscript etwas nicht stimmt. Mithilfe des An-
meldescripts in der Zweigstelle wird hier auch noch mitgeloggt, wer sich ,wo“ und
,wann“ an- und abmeldet. Scripte erleichtern den administrativen Aufwand im Netzwerk.
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Wenn alles gut geplant und richtig umgesetzt worden ist, sind auch die Benutzer zufrie-
den. (Anhang [D] Loginscripts)

10 Sicherungstechnische Mal3Bhahmen

In der Nebenstelle war bereits eine 3000VA USV der Firma APC vorhanden. Diese
wurde dann Uber einen seriellen Port an Server 1 angeschlossen. Nach Installation und
Konfiguration der PowerChute Software, wird der Server 1 heruntergefahren sobald der
Strom langer als 10 Minuten ausféllt. Diese Software veranlasst aul3erdem nach 6 Mi-
nuten das Starten einer Batchdatei, die den Server 2 ordnungsgemaf herunterfahrt.

Die Leitung in Dessau wollte im Augenblick keine weiteren Investitionen in die EDV ma-
chen, deshalb verzichtete sie darauf einen Streamer fur die taglichen und wdchentli-
chen Backups anzuschaffen. Ich habe den Geschéftsfuhrer und den EDV-Beauftragen
auf die Bedeutung regelmafdiger Backups hingewiesen und ihnen klar gemacht, dass
ein Raid-System kein Ersatz fur eine Backuplosung ist. Trotzdem wollen sie diese In-
vestition erst im néchsten Jahr tatigen. Zur Sicherheit habe ich trotzdem ein vollstandi-
ges Backup des Servers 1 auf eine externe SCSI-Platte unserer Firma gemacht, dies
anschlieRend dem Kunden erklart und mit ihm vereinbart, dass wir dieses Grundsystem
als offline Sicherung bei uns in der Firma aufbewahren. Dafur habe ich eine schriftliche
Einverstandniserklarung des Kunden erhalten.

11 Test des EDV-Systems

Zum Abschluss folgt ein ausfuhrlicher Funktionstest aller Komponenten und Funktionali-
taten. Da die Clients mit dem Server kommunizieren und alle gewiinschten Funktionen
gegeben sind, beschrénke ich mich auf die Server, die vorhandene USV Anlage und die
redundant ausgelegte Serverhard- und Software. Um sicherzustellen, dass alle Redun-
danzen gegeben sind, teste ich zum Schluss das neue System. Als erstes fahre ich
Server eins herunter und probiere, ob ich mich mit einem Client noch anmelden kann,
ob der Client eine IP-Adresse bekommt und ob das Domainnamesystem noch funktio-
niert. Diese Funktionen waren gegeben, aber den Usern standen nattrlich keine Netz-
werklaufwerke oder ihre Userprofile zur Verfugung. Als zweiten Test fahre ich Server
zwei herunter und teste diese Funktionen noch einmal. Dieses Mal waren alle Funktio-
nen voll gegeben, bis auf die Drucker, denn diese Freigaben befinden sich auf Server 2
und wenn dieser down ist, kann nichts mehr gedruckt werden. Da in beiden Servern re-
dundante Netzteile verbaut worden sind, werden diese zum Schluss auch noch einem-
kleinen Test unterzogen. Das abwechselnde Entfernen einer Stromverbindung fihrte
auch zu keinen Einschrankungen. Nachdem ich die USV vom Stromnetz trennte, erhielt
ich sowohl eine akustische Benachrichtigung als auch eine Benachrichtigung am Moni-
tor. Die Funktionen des Shutdownscripts wurden auch noch getestet und beide Server
haben sich ordnungsgemal heruntergefahren. Um die Raidcontroller sowie die Hotplug
Fahigkeit der Festplatten zu testen, wird zur Fehlersimulation noch eine Festplatte he-
rausgezogen um sicherzustellen, dass bei einem Festplattenschaden weitergearbeitet
werden kann. Dieser Test verlief auch problemlos.
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12 Ubergabe und Einfihrung der Mitarbeiter in das neue
System

Vor der Ubergabe des neuen Systems wurden nochmals alle von mir durchgefiihrten
Arbeiten ausfiihrlich besprochen. Mit Hilfe der neuen Dokumentation kénnen sich neue
Administratoren oder EDV-Beauftragte einfacher in das System einarbeiten. Zu guter
Letzt werden die Mitarbeiter der Firma XYZ in das neue EDV-System eingewiesen. Da
die Mitarbeiter schon alle relativ gute Kenntnisse in Windows XP hatten, fallt es mir sehr
leicht, ihnen die neuen Features zu prasentieren. Am besten haben sich die Mitarbeiter
Uber die dynamischen Userprofile gefreut, da solch ein Feature in der alten Umgebung
ebenfalls gefehlt hat.

13 Fazit/ Ausblick

Projektschritte ii?\lligrﬁzr Tafuiw;incger
Durchfiihrung einer Ist-Analyse 1 15
Erarbeitung eines Soll-Konzepts 3 15
Installation der Server 5

Konfiguration der Server 8

Erstellen und verteilen der Clientimages 4

Installation / Konfiguration von WSUS 2 15
Erstellen der Anmeldescripts per Batch 1 15
Erstellen der Leistungs- Auditing Monitore 3

Erstellen der Benutzer und Freigaben 5 5
Schulung der Benutzer 3

Gesamtaufwand 35 36

Durch die gute Vorplanung und Zusammenarbeit mit der Firma XYZ konnten samtliche
Vorgaben eingehalten werden. Alle geplanten Arbeitsgange wurden weitgehend fehler-
frei durchlaufen. Die Datentibernahme vom alten Linux-System auf das neue Windows-
System verlief problemlos. Durch den Einsatz von bereits vorhandener, jedoch geeigne-
ter Hardware konnten erfreulicherweise die entstandenen Kosten relativ gering gehalten
werden. Die einzige gréRRere Investition waren letztendlich die zwei Windows 2003 Ser-
verlizenzen und die entsprechenden Workstation CALs. Die Entscheidung der Firma
XYZ auf ein neues System umzustellen halte ich fir vollkommen richtig, da die Open
Source LOsung mit Linux auf Dauer teuerer geworden ware als die jetzige Lésung mit
den beiden Windows 2003 Servern. (Grund: Nach dem Ankauf der Niederlassung in
Dessau und der Angleichung der Netzstruktur in Dessau an das Netz der Zentrale kon-
nen nun in beiden Geschaftsstellen dieselben Softwareapplikationen verwendet wer-
den. AufRerdem kann ein Grof3teil der administrativen Aufgaben in Zukunft von der
Hauptstelle aus tbernommen werden.)

Meiner Meinung nach hat die Firma XYZ mit dieser Windows Server 2003 L6sung auch
die besten Mdoglichkeiten ihr System weiter aufzubauen. In der Netzwerkinfrastruktur
herrscht wieder Ordnung, was friher leider nicht der Fall war. Die Ausfallsicherheit wur-
de durch das neue System deutlich erhdht. AbschlieRend kann ich feststellen, dass das
Projekt zur Zufriedenheit aller Beteiligten durchgefuhrt wurde. Und die Netzwerkperfor-
mance wurde deutlich gesteigert.
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ANHANG B
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wyzsrvlz Huosk () 192,168,109,12

DNS Reserve-Lookupzone

_i. dnsmgmt - [DNS' XYZSRY01" Reverse-Lookupzonen', 192.168.109.% Subnet] )

E ]

o, Datei  Aktbion  Ansicht  Fenster 7
®-» AR XFEER | @E 8 &
Zuriick

=N B HYZSRY0L
I =1 Farward- Lookupzonen
{:l Reverse- LDDk.LIDZDI‘lEI‘l

-

I @ Ereignisanzeige

192.168.109.x Subnet

Tarme

g Eintrage

Typ

Daken

(identisch mit Obergeordnete. ..
(identisch mit Obergeordnete. ..
(identisch mit Gbergeordnete. ..
(identisch mit Obergeordnete. ..
192,168,109,10
192,168.109,110
192,168,109,111
192.168.109.12

Aukoritatsursprung (SOA)

WINS-Reverse-Lookup (...

Mamenserver (M3)
Mamenserver (MNS)
Zeiger (PTR)
Zeiger (PTR)
Zeiger (PTR)
Zeiger (PTR)

[16], wyzsrvOl.xyz.local, h...
wyve local,

wyzsryv0l, vz local,
wyzary02, vz local,
wyzsry0l,ove.local,
wyzclient0l, xye.local.
wyzclient0z, xve.local,
wyzsry02, vz local,
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ANHANG C

DHCP Pool auf Server 1

Datei  Akbon  Ansicht 7

@ DHCP Adresspool

wyzstv0l,xyz.local [192,168, 10
B @' & : [ Start-IP-Adresse End-IP-Adresse Beschreibung

EI 1:| Bereich [192.163.109.0] Fin
0 Adresspool I 192,163,109.110 192,165,109,159 Adressbereich flr Yerteilung

----- [ Adressleases

. & Reservierungen

----- @ Bereichsoptionen
----- EE Serveroptionen

DHCP OEtionen auf Server 1

Datei  Akbon  Ansicht 7
&+ BE BB 20| &

EQ DHCP Bereichsoptionen

= @ wyzstyOl vz local [192.168,10

E| 1] Bereich [192.168,109.0] Fir %tiunsname Herskeller WWert Klasse
[ . Adresspool 003 Rouker Standard 192,168,109.1 Keine
@ Adressleases o 006 DNS-Server Standard 192,168,109.10, 192.168.109.12  Keine

. {8 Reservierungen gﬁleS DNS-DiomAnennarne Standard wyz.local Keine
/g Bersithsoptionen o 044 WINSINENS-Server Standard 192.168.109.10, 192,166,109.12  Keine
“{F Serveroptionen @046 WINS/MET-Knotentyp Standard 08 Keine

Der Wins Server
=l

Dakei  Akkion  Ansicht 2

« = |E=[m| = | 2 o

Aktive Registrierungen
-
-l ) Aktive Registrierungen

an dieser Stelle kdnnen Sie die Computer- und Gruppeneintrige der WINS-Datenbank auffihren. Klicken Sie auf
"Aktion" und dann auf "Eintrage anzeigen”, um die Eintrage anzuzeigen. Im Dialogfeld "Eintrage anzeigen” kinnen
Sie die Eintrage FolgendermalGen filkern:

* Elicken Sie auf die Registerkarte "Eintragszuordnung”, um nach MetBIOS-Mamen oder IP-Adresse zu filkern, Sie
kénnen auch nach Subnetzmaske Filkern, wenn Sie nach IP-Adresse filkern.

* Klicken Sie auf die Registerkarte “"Eintragsbesitzer", um nach Besitzer zu Filkern.,
* Elicken Sie auf der Registerkarte “"Eintragstypen”, um nach Eintragstyp zu filkern. Sie kdnnen auch neue

Eintragskypen hinzufligen, bestehende Einkragstypen bearbeiten oder »»on Ihnen hinzugefigte Eintragsktypen
laschen.

ANHANG D

Shutdownscript fir die USV Software
@cho off
shutdown -m\\192. 168.109.12 -s -t 05 -f
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Loginscript fur die Netzlaufwerke

@cho of f

REM Pr ot okol | i erung An und Abnel dung

echo %user nanme% %onput er nane% >> \\ xyzsrv01\ Pr ot okol | $\ Annel dung. t xt
date /T >> \\xyzsrvO01\ Prot okol | $\ Annel dung. t xt

time /T >> \\xyzsrvO01\ Prot okol | $\ Annel dung. t xt

BChO - - - s oo

>>\\ xyzsrv01\ Pr ot okol | $\ Annel dung. t xt

REM Net z| auf wer ke | 6schen

net use |: /delete
net use P. /delete
net use Y. /delete
net use Z: /delete

REM St andar d Net zI auf wer ke ver bi nden

net use |: 9% ogonserver % NETLOGON
net use P: \\xyzsrvO01l\ User s$\ Yuser nane%
net use Z: \\xyzsrvO01\ XYZShar e$

REM f ir jede ABTEI LUNG das Net zIl auf wer k ver bi nden
I :\annel dung\i f mrenber. exe Service.G

if not errorlevel 1 goto weiterl

net use Y: \\xyzsrvO01\ Service$

cweiterl

I :\annel dung\i f menber. exe Vertrieb. G
if not errorlevel 1 goto weiter?2

net use Y: \\xyzsrvO1l\Vertrieb$

cweiter?2

I :\annel dung\i f mrenber. exe Verwal tung. G
if not errorlevel 1 goto weiter3

net use Y: \\xyzsrv01\ Verwal t ung$

‘weiter3

I :\annel dung\i f mrenber. exe Techni k. G
if not errorlevel 1 goto ENDE

net use Y: \\xyzsrvO01\ Techni k$

: ENDE

net use |: /delete

exit
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Loginscript fur die Netzwerkdrucker

@cho off

REM f ir jede ABTEI LUNG den Drucker verbi nden
net use |: 9% ogonserver % NETLOGON
I:\con2prt.exe /f

I :\annel dung\i f mrenber. exe Service.G
if not errorlevel 1 goto weiterl

I :\con2prt.exe /cd \\xyzsrv02\ HPLaser TECHN K
I :\con2prt.exe /cd \\xyzsrv02\ HPLaser SERVI CE

cweiterl
I :\annel dung\\i f nenber. exe Vertrieb.G
if not errorlevel 1 goto weiter?2

I :\con2prt.exe /cd \\xyzsrv02\ HPLaser SERVI CE
I :\con2prt.exe /cd \\xyzsrv02\ HPLaser Techni k
I :\con2prt.exe /cd \\xyzsrv02\ HPLaser VERTRI EB

Tweiter2
I :\annel dung\\i f nenber. exe Verwal tung. G

if not errorlevel 1 goto weiter3

I :\con2prt.exe /cd \\xyzsrv02\ HPLaser LoBu

I :\con2prt.exe /cd \\xyzsrv02\ HPLaser Fi Bu

I :\con2prt.exe /cd \\xyzsrv02\ HPLaser Pr okur a
I:\con2prt.exe /cd \\xyzsrv02\ HPLaser Managenent
I :\con2prt.exe /cd \\xyzsrv02\ HPLaser Ver wal t ung
‘weiter3

I :\annel dung\\i f nenber. exe Technik. G

if not errorlevel 1 goto ENDE

I :\con2prt.exe /cd \\xyzsrv02\ HPLaser SERVI CE
I :\con2prt.exe /cd \\xyzsrv02\ HPLaser TECHNI K

: ENDE
net use |: /delete
end
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Glossar, Begriffserklarung

OU - Organisationseinheit

Mithilfe von Organisationseinheiten kénnen Abteilungen/Unternehmensbereiche geteilt
werden und auf die verschiedenen OUs kénnen unterschiedliche Rechte oder Gruppen-
richtlinien gelegt werden, in OUs sind meistens Benutzer oder Computer hinterlegt.

Gruppenrichtlinie (Group Policies) GPO:
Ist eine Regel, die z.B. wie in meinem Projekt festlegt, dass sich alle Clientcomputer ih-
re Windowsupdates vom WSUS Server ziehen.

Domane

In einem Netzwerk mit Domain Controller kdnnen mehrere Clientcomputer zu einer
Doméane zusammengefasst werden. Im Unterschied zu den Arbeitsgruppen von Win-
dows 9x/ME kann zentral am Domain Controller festgelegt werden, welche Benutzer
sich mit welchem Passwort anmelden dirfen, und auf welche Ressourcen der Benutzer
Zugriff hat. In einer Doméne kdnnen mehrere Domaincontroller vorhanden sein um das
Netzwerk ausfallsicher zu gestalten.

Active Directory (AD)
Ist ein skalierbarer, hierarchischer Verzeichnisdienst zur zentralen Verwaltung aller fur
das Netzwerk relevanter Ressourcen.

DNS Domain Name System
DNS ist eine hierarchische verteilte Datenbank, die Zuordnungen von Comupter-
namen in IP und von IP in Computername enthélt

WINS — Windows Internet Name Service
WINS I6st Nethios Namen auf.
Erleichtert alteren Clients die Namensauflésung

DHCP — Dynamic Host Configuration-Protocoll
DHCP stellt einen IP-Standard dar, der zur Verwaltung und automatischen Ver-
gabe von Client IP-Adressen verwendet wird.

Image:

Abbild einer Festplatte oder Partition

Im Unterschied zu einer Kopie oder einem Backup enthélt ein Image Informationen tber
die Struktur des Originalspeichers. Dies ermdglicht es, schnell exakte Kopien eines Da-
tentragers zu erstellen.

IP-Adresse:
Ist eine eindeutig im Netzwerk vergebene Adresse die entweder manuell oder automa-
tisch per DHCP vergeben wird.

Patch/Hotfix:
Ist ein Sicherheitsupdate, das diverse Sicherheitsliicken behebt. Patch Day bei Micro-
soft ist jeden zweiten Dienstag im Monat. (http://de.wikipedia.org/wiki/Patch_Day)

Raid 1:

April / Mai 2007 Tobias Pongratz 22


http://de.wikipedia.org/wiki/Patch_Day)

Erstellung einer Windows 2003 Doméane Witter GmbH = = =
Incl. Rechtevergabe und automatische Kirchplatiz 16 ==

Updateverteilung 94513 Schonberg

Raidsystem, das mit 2 physikalischen Platten erstellt wurde, um sich vor einem Fest-
plattencrash zu schitzen.

WSUS:

Windows Server Update Service, der von Microsoft kostenlos zur Verfiigung gestellt
wird, um die Computer im Netzwerk updaten zu kénnen. Mit WSUS werden die Sicher-
heitsupdates auch nur einmal vom Internet heruntergeladen.

Quellenangaben:
http://www.microsoft.com/germany/technet/datenbank/articles/600849.mspx
http://www.wsus.de/

http://www.microsoft.com/germany/windowsserver2003/technologien/updateservices/de
fault.mspx

WSUS StepbyStep.doc von Microsoft (MS Whitepaper)
http://support.microsoft.com/kb/322692/de
http://www.microsoft.com/technet/scriptcenter/default. mspx

Bucher:
Microsoft Offical Course 2163A Warten einer Windows Server 2003 Umgebung
Microsoft Offical Course 2183A Implementieren, Verwalten und Warten einer
Windows Server 2003 Netzwerkinfrastruktur: Netzwerkdienste
Microsoft Offical Course 2145A Verwalten einer Windows Server 2003 Umge-
bung
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Erklarung zur betrieblichen Projektarbeit

Erklarung des Prufungsteilnehmers

Ich versichere durch meine Unterschrift, dass ich das Projekt und die dazugehérige Do-
kumentation selbsténdig und ohne fremde Hilfe angefertigt und alle Stellen, die ich wort-
lich oder annahernd wortlich aus Verdéffentlichungen entnommen habe, als solche
kenntlich gemacht habe. Die Arbeit hat in dieser Form keiner der anderen Priifungssitu-
ationen vorgelegen.

Ort, Datum Unterschrift des Prifungsteilnehmers

Erklarung des Ausbildungsbetriebes
Wir versichern, dass das Projekt wie in der Dokumentation dargestellt, in unserem Un-
ternehmen durchgefihrt worden ist.

Ort, Datum Unterschrift des Ausbildungsbetriebs
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