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1 Einleitung

1.1 Die LPDZD / Das IKSZ

Die Landespolizeidirektion Zentrale Dienste (LPDZD) versteht sich als Servicedienstleister der sächsischen Polizei. Sämtliche Leistungen rund um den Ablauf der polizeilichen Tätigkeiten werden von ihr aus gesteuert und verwaltet. Die Abteilung für DV-Belange ist das Informations- und Kommunikationssystemzentrum (IKSZ). Von hier aus wird das heterogene Netzwerk der sächsischen Polizei betrieben, verwaltet und gewartet.

1.2 Ist-Analyse

In der Polizei Sachsens werden Internetzugänge für die Benutzer durch Microsoft ISA-Proxy-Server bereitgestellt. Dieser Dienst wird derzeit noch nicht effektiv überwacht. 

Zur Überwachung der Serverdienste wird von den entsprechenden Mitarbeitern das Open-Source-Monitoring-System Nagios eingesetzt. Dieses unterstützt standardmäßig nicht die von den ISA-Servern verwendete NTLM-Authentifizierung. Von daher erfolgt derzeit noch keine Überwachung (Monitoring) dieser Proxy-Server.

1.3 Soll-Konzept

1.3.1 Anforderungsanalyse

Es soll ein Nagios Modul erstellt werden, das die NTLM Authentifizierung unterstützt. Die Funktionsfähigkeit soll in einer entsprechenden Testumgebung nachgewiesen werden.

1.3.2 Modulerstellung

Es muss eine passende Schnittstelle für Nagios gefunden und ein passendes Modul erstellt werden.

1.3.3 Testumgebung

Um die Module unter Nagios zu testen, werden ein Linux System mit Apache-Webserver (oder einer anderen Webserver-Lösung), wenigstens ein ISA-Proxy-Server und ein beliebiger Client benötigt.

In Gesprächen mit dem zuständigem Kollegen wurde festgelegt, dass im Testsystem bereits ISA-Proxy-Server existieren und diese auch verwendet werden können.
2 Projektvorbereitung

2.1 Informations- und Produktbeschaffung

Unter 1.3.3 Testumgebung wurde das Projektumfeld bzw. die entsprechende Testumgebung beschrieben. Daraus geht hervor, das noch ein Rechner zu beschaffen ist. Als solcher wurde im Vorgespräch ein bereits vorhandener Testrechner ausgewählt, welcher nach den Projektanforderungen installiert und konfiguriert wird.

Als Quellen für Linux und Nagios werden die Standard-Sources verwendet.

2.2 Schnittstellenanalyse

Nagios selbst bringt keine Monitoringfunktion mit. Nagios stellt eine Weboberfläche und Schnittstellen zur Verfügung. Diese Schnittstellen geben Formatierungsregeln vor, an die sich die zu verwendenden Module zu halten haben. Generell hat Nagios mit der Ausführung von Modulen nichts zu tun, das erledigt das zu Grunde liegende Betriebssystem. Nagios wertet lediglich die zurückgegebenen Daten aus. Dies wiederum verleiht dem Tool seine Flexibilität. Im Klartext heißt dies, dass sämtlicher Code verwendet werden kann, solange dieser vom Betriebssystem ausführbar ist. Ein entsprechendes Add-On (NRPE-NT) sorgt dafür, das Skripte (bzw. Module) auch Remote auf einem Windows-Client ausgeführt werden können. Somit besteht auch Zugriff auf die Microsoft-eigenen Programmier- und Skriptsprachen wie VB, VBS u. v. m.

Nagios an sich liest nur die vom Modul zurückgegebenen Informationen, d. h. die erste Zeile der Ausgabe, welche als Statusmeldung dient, und den Exitcode / Rückgabewert eines Programms. Der zurückgegebene Wert muss im Bereich 0 – 3 liegen. Diese Werte geben Auskunft über den Zustand, in dem ein Programm beendet wurde:
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Abbildung 1: Nagios-NRPE

2.3 Evaluieren der Skriptsprache

Wie bereits festgestellt wurde (s. 2.2 Schnittstellenanalyse), hängt die Art des Moduls, bzw. die Sprache, in der es geschrieben wird, rein vom Vorhandensein des entsprechenden Compilers bzw. den Fähigkeiten des zuständigen Verfahrensbetreuers ab.

Da es sich um keine zeitkritischen Prozesse handelt, müssen Punkte wie Performance des Compilers oder Ausführungsgeschwindigkeit nicht weiter beachtet werden.

Den Proxy-Servern liegt ein Windows-Betriebssystem zu Grunde. Infolgedessen ist davon auszugehen, dass auf einem entsprechenden System auch die richtigen Programmbibliotheken liegen und sich nutzen lassen. Ein entsprechendes Modul lässt sich also ohne weiteres auf einem Windows-Betriebssystem ausführen. Dies  grenzt die Wahl der zu verwendenden Skriptsprache weiter ein, da möglichst keine weiteren Programm-Module auf den entsprechenden Systemen installiert werden sollen.

Aus den oben genannten Gründen fällt die Entscheidung auf die Microsoft-eigene Sprache Visual Basic Script (VBS).

2.4 Auswahl der Linux Distribution

Da die Wahl der entsprechenden Distribution keine Auswirkungen auf den Verlauf des Projektes hat, braucht diese nicht bewertet zu werden. Aus Gründen der Verfügbarkeit wird sich hier für Debian Etch  entschieden.

2.5 Auswahl der Netzwerkressourcen

Nach Rücksprache mit den Netzwerkadministratoren werden IP-Adresse und Hostname für den Linux-Server wie folgt festgelegt:


-
IP: 

172.21.xxx


-
GW:

172.21.xxx


-
Subnetmask:
255.255.255.0


-
Hostname:
xxx

3 Projektdurchführung

3.1 Testsystem aufbauen

Da die Geräte alle bereits aufgebaut und teilweise im Hausnetz integriert sind, entfallen die rein physischen Arbeiten an den entsprechenden Geräten.

3.1.1 Einrichten des Linux Servers

Der Linux-Server wird mit Debian-Etch in der Standardinstallation und der Gnome GUI installiert. Dabei wird das Netzwerk wie unter 2.5 Auswahl der Netzwerkressourcen


 beschrieben konfiguriert. Die Festplatten sind wie folgt eingeteilt:

/dev/sda1             
/
15 GB

etx3

/dev/sda9
/boot
1 GB
etx3


/dev/sda5
/home
5 GB 
etx3


/dev/sda6
/usr
5 GB 

etx3

/dev/sda7
/var
5 GB 
etx3

swap

1 GB 

3.1.2 Installation Apache-Web-Server

Als Web-Server (benötigt für das Webinterface von Nagios) dient der Apache-Web-Server. Da sich das Projekt primär mit Nagios befasst, wird darauf verzichtet, den Apache individuell einzurichten. Er wird daher standardgemäß per apt-get install apache2 installiert. Das Apache2-Paket wird von den Standard-Sources von Debian angeboten.


3.1.3 Installation von Nagios

Um eventuell eigene Anpassungen vornehmen zu können, wird Nagios nicht vorkompiliert heruntergeladenm, sondern nur die Quellen. Das geschieht durch 

apt-get source nagios2 nagios2-common nagios2-doc nagios-plugins-basic nagios-plugins-standard.

Damit werden die entsprechenden Quellpakete für Nagios, die Standard-Plugins sowie die Dokumentationen geholt. Kompiliert und installiert wird Nagios, wie jedes andere Paket auch, über Configure-Make-Install:

./configure

make all

make install

Um das System kennen zu lernen, und um eine Basisinstallation zu haben, wird noch die Beispielkonfiguration mit make install-init eingerichtet. Damit werden die wichtigsten Konfigurationsdateien erstellt und erhalten die Beispielkonfiguration. Wird die Basiskonfiguration nicht gebraucht, bzw. wenn die vorkompilierten Standardeinstellungen benutzt werden können, lässt sich das Prozedere abkürzen:

apt-get install nagios2 nagios-plugins-basic nagios-plugins-standard

Um nun über einen beliebigen Browser auf das Web-Interface von Nagios zugreifen zu können, muss im Webserver noch eine Weiterleitung auf die entsprechenden Ordner eingerichtet werden. Die Seitendefinitionen sind unter /etc/apache2/sites-enabled zu finden. Die Datei 000-default enthält die Standardverweise.  Die entsprechenden Anpassungsparameter sind im Anhang A zu finden.


Nagios ist an dieser Stelle bereits voll funktionstüchtig. Durch die Beispielkonfiguration werden einige lokale Dienste überwacht, deren Status sich über http://172.21.4.99/nagios/ abrufen lässt.

Ausgabe der Statusmeldungen in der Standardkonfiguration:
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Abbildung 2: Screenshot - Basiskonfiguration

3.1.4 Implementieren des Clients

3.1.4.1 Clientseitige Schritte

Um Skripte von Nagios auf einem Windows-Client ablaufen zu lassen, wird NRPE-NT gebraucht. Dieses Programm stellt den Dienst bereit, der mit Nagios kommuniziert. NRPE-NT steht auf http://www.sourceforget.net kostenfrei zum Download bereit. Zur Installation werden die Daten an eine beliebige Stelle entpackt und der Dienst gestartet. Über folgenden Parameter ist dies möglich:

D:\Programme\nrpe\bin\nrpe_nt.exe /i

Die Abarbeitung dieses Befehls bewirkt, dass der NRPE-Dienst gestartet wird. Dieser ist nun im System registriert und wird bei jedem Systemstart automatisch ausgeführt.

Um dem Dienst explizit mitzuteilen, welcher Nagios-Server Anfragen senden darf, muss die Konfigurationsdatei nrpe.cfg bearbeitet werden. Der folgende Eintrag ist dafür notwendig:

allowed_hosts=172.21.4.99

3.1.4.2 Installation von NRPE

Um den Nagios-Server auf die Kommunikation mit NRPE_NT vorzubereiten, muss auf diesem NRPE installiert werden. Die Installation erfolgt standardgemäß über

apt-get install nagios-nrpe

Um NRPE ausführbar zu machen, sind noch zweierlei Schritte notwendig. Erstens muss das NRPE Modul an Nagios übergeben werden. Dieses liegt in den Quelldateien von NRPE und kann einfach in den Nagios Ordner kopiert werden:

cp /root/nagios-nrpe-2.5.1/src/check_nrpe /usr/local/nagios/libexec/

Der zweite notwendige Punkt ist, Nagios auf die Arbeit mit NRPE vorzubereiten, und ihm mitzuteilen, wie das Modul check_nrpe auszuführen ist. Dazu wird der entsprechende Eintrag in der /usr/local/nagios/etc/commands.cfg vorgenommen:

define command{

        command_name    check_nrpe


  #Speicherort des check_nrpe Moduls

  #-H Client auf dem das Modul aus ausgeführt werden soll

  #-c NRPE Plugin das abgerufen werden soll

        command_line    $USER1$/check_nrpe -H $HOSTADDRESS$ -c $ARG1$

        }
3.1.4.3 Einbinden des Clients

Um den Client komplett einzubinden, benötigt Nagios noch Informationen zu dem entsprechenden Client, bzw. muss dieser Nagios erst einmal bekannt gemacht werden. Hierfür erfolgt der entsprechende Eintrag in der hosts.cfg (Anahng B). Der Vollständigkeit wegen werden die Einträge mit der contacts.cfg  (Anhang C) und der contactgroups.cfg (Anhang D) abgestimmt

Zur Kontrolle wird der einfache Pingtest (Bestandteil der Standardkonfiguration, pingt auf localhost) um unseren Client erweitert. Dies geschieht in der services.cfg (Anhang E), in der die Ausführung der check Module konfiguriert wird.

Das Webinterface zeigt an, dass sowohl die Beispielprozesse als auch der Pingtest funktionieren:
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Abbildung 3: Screenshot Pingtest

3.2 Erstellen des Moduls

Die Anforderungen, die an ein entsprechendes Nagios Modul gestellt werden (Rückgabewerte, etc.), sind bereits im Punkt Evaluieren der Skriptsprache (2.3) angegeben und müssen hier nicht weiter erörtert werden.
Um eine entsprechende Abfrage unter Windows zu erstellen, wird das WinHttpRequest Objekt gebraucht. Dies ist ab Windows 2000 implementiert. Um es auf früheren Windows-Versionen verfügbar zu machen, muss die entsprechende Programmbibliothek importiert werden. 

Dazu wird die winhttp.dll entweder heruntergeladen oder von einem anderen System kopiert und im %systemroot%/system32/ Ordner gespeichert. Um diese am System anzumelden (zu registrieren) wird der folgende Befehl in der Kommandozeile eingegeben:

Regsvr32 %systemroot%/system32/winhttp.dll

Der Quelltext des kompletten Moduls ist im Anhang F zu finden.

Das Modul führt über das WinHttpRequest Objekt eine Anfrage aus: ob denn eine Seite über einen Proxy erreichbar wäre, wenn die angegebenen Nutzerdaten angefügt sind. Die Rückgabe des Requestes wird vom Modul ausgewertet und in ein für Nagios verständliches Format transformiert (2.3 Evaluieren der Skriptsprache) und formatiert ausgegeben

3.3 Implementieren des Moduls

3.3.1 Implementierung clientseitig

Um Nagios mitzuteilen wie, das Modul ausgeführt wird, muss es auf der Clientseite implementiert werden. Die geschieht in der nagios.cfg. Es wird ein Kommandoname vergeben und die entsprechenden Parameter werden angegeben:

command[check_proxy]=cscript //NOLOGO d:\Programme\nrpe\plugins\check_auth.vbs -u nutzer -proxy 172.21.6.10 -password passwort -s www.google.de
3.3.2 Implementierung serverseitig

Welche Plug-Ins (Module) ausgeführt werden sollen, wird in der Datei services.cfg festgelegt. Diese beinhaltet Anweisungen, wann welches Modul wo ausgeführt werden soll. Der entsprechende Eintrag steht im Anhang G.



3.4 Test des Systems

Nachdem alle Komponenten neu gestartet wurden (zur Initialisierung der Änderungen), ergibt sich folgendes Bild im Webinterface:
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Abbildung 4: Screenshot - Detailseite von Check_Proxy
Die Funktionsfähigkeit des erstellten Moduls ist damit bewiesen.

4 Auswertung

4.1 Soll-Ist Vergleich

Das Projekt wurde erfolgreich abgeschlossen. Alle unter 
" 

1.4 Soll-Konzept


genannten Punkte wurden erfüllt.

4.2 Aufgetretene Probleme

Ein Problem, das den erfolgreichen und termingerechten Projektabschluss gefährdete, stellte sich bei der Verwendung von NRPE-NT ein. Während sich das Modul unter normalen Bedingungen (ausgeführt über die Kommandozeile) einwandfrei ausführen ließ, zeigten sich beim Ausführung über Nagios (und NRPE-NT) Authentifizierungsprobleme. Wie sich herausstellte, muss der Nutzer zum Ausführen des Moduls Administratorrechte besitzen, d.h. der NRPE Dienst muss administrativ ausgeführt werden.

Weitere größere Probleme ergaben sich während des Projektes nicht.

4.3 Projektausblick

In der Testumgebung wurde lediglich ein Proxy-Server überwacht. Produktiv ist die Überwachung sämtlicher ISA-Proxy-Server geplant. Durch die gewonnenen Erfahrungswerte stellt weder dies noch die Überwachung weiterer Windows-Server-Dienste in Zukunft ein nennenswertes Problem dar.
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Glossar

	Compiler
	Ein Compiler übersetzt den Quellcode eines Programms in eine für den Computer (bzw. das zu Grunde liegende System) verständliche Sprache.

	Debian
	Ist eine Distribution (Version) des Open-Source-Betriebssystems Linux

	GNOME
	“GNU (GNU is not UNIX) Network Object Environment” ist eine Desktopumgebung für Linux / Unix Systeme.

	ISA
	„Internet Security & Accerlation“ stellt Internetverbindungen zur Verfügung. Zu einem ISA Server gehört außerdem eine erweiterbare, mehrstufige Firewall. 

	Nagios
	Nagios ist ein Open-Source Monitoring System

	NRPE
	„Nagios Remote Plugin Executor“ ist ein Nagios Add-On das es ermöglicht Plug-ins auf entfernten Rechnern auszuführen, um so Zugriff auf lokale Informationen zu erhalten.

	NTLM
	Das „NT LAN Manager“ Protokoll ist ein Microsoft Standard, der eingeführt wurde um eine Netzwerkkommunikation zwischen NT4.0 Clients und höheren Systemen zu ermöglichen.

	Proxy
	Ein Proxy gibt zusätzliche Sicherheit bei Internetverbindungen und Geschwindigkeit durch Zwischenspeicherung der Daten

	Skript
	Ein Skript ist ein kleines Programm, das zur Echtzeit ausgeführt und compiliert wird.

	VB / VBS
	Visual Basic / Visual Basic Skript – Sind Programmier-/ Skriptsprachen von Microsoft
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(A) Abschrift 000-Default

<VirtualHost *>

        ServerAdmin webmaster@localhost

        DocumentRoot /var/www/

        <Directory />

            Options FollowSymLinks

            AllowOverride None

        </Directory>

        <Directory /var/www/>

            Options Indexes FollowSymLinks MultiViews

            AllowOverride None

            Order allow,deny

            allow from all

            # This directive allows us to have apache2's default start page

            # in /apache2-default/, but still have / go to the right place

                RedirectMatch ^/$ /apache2-default/

        </Directory>

        ScriptAlias /cgi-bin/ /usr/lib/cgi-bin/

        <Directory "/usr/lib/cgi-bin">

            AllowOverride None

            Options ExecCGI -MultiViews +SymLinksIfOwnerMatch

            Order allow,deny

            Allow from all

        </Directory>

        ErrorLog /var/log/apache2/error.log

        # Possible values include: debug, info, notice, warn, error, crit,

        # alert, emerg.

        LogLevel warn

        CustomLog /var/log/apache2/access.log combined

        ServerSignature On

    Alias /doc/ "/usr/share/doc/"

    <Directory "/usr/share/doc/">

        Options Indexes MultiViews FollowSymLinks

        AllowOverride None

        Order deny,allow

        Deny from all

        Allow from 127.0.0.0/255.0.0.0 ::1/128

    </Directory>

#--------------Neu für Nagios hinzu----------------------

   #Umleitung aller in /nagios/cgi-bin geforderten Seiten auf 

   #/usr/local/nagios/sbin

   ScriptAlias /nagios/cgi-bin /usr/local/nagios/sbin

   <Directory "/usr/local/nagios/sbin">

    Order allow,deny

    Allow from all

   </Directory>

    #Umleitung der auf /nagios/ geforderten Seiten nach 

    #/usr/local/nagios/share

    Alias /nagios/ /usr/local/nagios/share/

    <Directory "/usr/local/nagios/share/">

     Order allow,deny

     Allow from all

   </Directory>

</VirtualHost>

Abschrift hosts.cfg

#Testweise Einrichten des localhosts als neuer Host

define host{


#Zu verwendetes Template bestimmen

       use 



generic-host 

       host_name       


nagios

       alias 
          


nagios-server

       address         


127.0.0.1


#auszuführender Befehl (definiert in der commands.cfg)

       check_command   


check-host-alive


#Anzahl der Versuche bis kritisch ausgelöst wird

       max_check_attempts      

10


#Zeitliche Abstände in denen Warnmeldungen gesendet werden (min)

       notification_interval   

120


#Zeiten, zu denen Warnmeldungen gesendet werden können


#hier: 24 Stunden täglich, 7 Tage pro Woche

       notification_period     

24x7


#gibt an, bei welchem Zustand Meldungen verschickt werden sollen


#hier: d=down und r=on recoveries

       notification_options    

d,r


#Gruppen, die im Fehlerfall kontaktiert werden

       contact_groups          

linux_admins

}

#Der Host zum Ausführen des Moduls wird definiert

define host{

        use generic-host 

        host_name       


win_apc

        alias           


Windows_NT_APC

        address         


172.21.xxx

        check_command   


check-host-alive

        max_check_attempts      

10

        notification_interval   

120

        notification_period     

24x7

        notification_options    

d,r

        contact_groups          

linux_admins

}

(B) Abschrift contacts.sfg

define contact{

        contact_name            

aadmin

        alias                   


Anton Admin

        service_notification_period     
workhours

        host_notification_period        
workhours

        service_notification_options    
w,u,c,r

        host_notification_options       
d,u,r

        service_notification_commands   
notify-by-email

        host_notification_commands      
host-notify-by-email

        email                           

xxx

}

(C)  Abschrift contactgroups.cfg

define contactgroup{

        contactgroup_name           

linux_admins

        alias                           

Die Linuxer

        members                         

aadmin

}

 Pingtest ( services.cfg

define service{


#zu verwendetes Template angeben

use                             
generic-service

host_name                 
win_apc,nagios

#Name des auszuführenden Moduls / Services

service_description
PING

#Löschbarkeit des Prozesses (0/1)


#Nützlich, wenn z. B. eine Warnmeldung bei jedem Fehler und nicht nur


#beim ersten passieren soll

is_volatile           
0

#Überprüfungsperiode. Hier: 24 Stunden täglich, 7 Tage die Woche

check_period                 24x7

#Anzahl der Versuche, bevor eine kritische Meldung gesendet wird

max_check_attempts 
4

#Normaler Ausführungsintervall (min)

 
normal_check_interval
5

#Intervall, wenn ein Fehler aufgetreten ist (min)

retry_check_interval
1

contact_groups

linux_admins

#Benachrichtigungsintervall (min)

notification_interval
960

#Benachrichtigungsperiode

notification_period
24x7

#Auszuführender Befehl, mit seinen Parametern

check_command
check_ping!100.0,20%!500.0,60%

}

Modul check_proxy

Option Explicit

On Error Resume Next

'_______________________Variablendeklarationen_____________________________

dim username, password, proxy, site, status, website, prxy

dim counter, countarg, arguments

set arguments = Wscript.Arguments

countarg = arguments.count

counter = 0

'_______________________Funktionen________________________________________

Public Function Abrufen

 'Deklarieren der Notwendigen Variablen

 Dim WinHttpReq

 Const HTTPREQUEST_SETCREDENTIALS_FOR_SERVER = 0

 Const HTTPREQUEST_SETCREDENTIALS_FOR_PROXY = 1

 Const HTTPREQUEST_PROXYSETTING_PROXY = 2

 'Erstellen der Objektvariable

 Set WinHttpReq = CreateObject("WinHttp.WinHttpRequest.5.1")

 'Setzen der Proxyeinstlleungen

 WinHttpReq.SetProxy HTTPREQUEST_PROXYSETTING_PROXY,proxy

 'Erstellen des abzufragenden Strings

 WinHttpReq.Open "GET", site, false

 'Die Zugangsdaten setzen

 WinHttpReq.SetCredentials Username, Password, HTTPREQUEST_SETCREDENTIALS_FOR_SERVER

 'wscript.echo Username & " " & Password & " " & HTTPREQUEST_SETCREDENTIALS_FOR_SERVER & " " & proxy & " " & site

 'Senden der entsprechenden Anforderung

 WinHttpReq.Send

 WinHttpReq.WaitForResponse

 'Ausgabe bzw. speichern der Statusmeldungen

 WinHttpReq.Status

 'Wscript.echo WinHttpReq.Status & " " & WinHttpReq.StatusText

'Festlegen der Rückgabewertes (0 = OK/Grün, 2 = Critical/Rot)

 Select Case WinHttpReq.Status

  Case 200

    wscript.echo "ISA-Proxy " & proxy & " ist funktionsbereit (" & site & " erreichbar)"

    wscript.quit(0)

  Case 407

    wscript.echo "Authentifizierungsfehler am Proxy " & proxy &". Errorcode: " & WinHttpReq.Status

    'wscript.echo Username & " " & Password & " " & proxy & " " & site

    wscript.quit(2)

  Case ""

    wscript.echo err.Description & " Fehlernummer: " & err.number

    wscript.quit(2)

  Case Else

    wscript.echo "Unbekannter Fehler! Fehlernummer: " & err.number

    wscript.quit(3)

 End Select

End Function

'  _____________________Hilfe_________________________________________________

Public Function Help

  Wscript.Echo "Hilfefenster für Nagios Plugin: ceck_auth"

  Wscript.Echo "Folgende Syntax ist korrekt:"

  Wscript.Echo " "

  Wscript.Echo "cscript check_auth.vbs -opt1 arg1 -opt2 arg2 usw..."

  Wscript.Echo " "

  Wscript.Echo "-u       -> Benutzername"

  Wscript.Echo "-host    -> Proxy"

  Wscript.Echo "-p       -> Passwort"

  Wscript.Echo "-s       -> Aufzurufende Seite"

  WScript.Echo "-?       -> Zeigt dieses Hilfefenster an"

  Wscript.Echo "Die Eingabe von http:// bei Internetseite sowie die Portangabe beim Proxy (:8080) können, müssen aber nicht eingegeben werden."

  Wscript.Echo "Zwar spielt die Reihenfolge keine Rolle, dennoch müssen aber  a l l e  Parameter mit übergeben werden."

  wscript.Quit(0)

end function

‘___________________infowindow_____________________________________________

public function infowindow

  Wscript.Echo "Es wurden keine oder zu wenige Parameter eingegeben. Option -? (-help) zeigt die Hilfe an."

  wscript.quit(1)

end function

'  ___________________check_proxy_____________________________________________'  Portangabe am Proxy überprüfen (wichtig für WinHttpRequest)

Public function check_proxy

 if (right (prxy,5)) <> ":8080" then

    check_proxy = prxy & ":8080"

 else

    check_proxy = prxy

 end if

end function

'  __________________check_http_______________________________________________'  überprüfen vor der Website ein http:// steht (wichtig für WinHttpRequest Abfrage). Sonst hinzufügen von http://

Public function check_http

 if (left (website,7)) = "http://" then

    check_http = website

 else

    check_http = "http://" & website

 end if

end function

'_______________________Hauptteil__________________________________________

'  _____________________Aufschlüsselung der Argumente__________________

Do

 if arguments.item(counter) = "-u" or arguments.item(counter) = "-user" Then

    username = arguments.item(counter + 1)

 end if

  if arguments.item(counter) = "-p" or arguments.item(counter) = "-password" Then

    password = arguments.item(counter + 1)

 end if

 if arguments.item(counter) = "-proxy" Then

    prxy = arguments.item(counter + 1)

    proxy = check_proxy()

  end if

  if arguments.item(counter) = "-s" or arguments.item(counter) = "-site" or arguments.item(counter) = "-website" Then

    website = arguments.item(counter + 1)

    site = check_http()

 end if

  if arguments.item(counter) = "-?" or arguments.item(counter) = "-help" then

    Help

 end if

 if countarg < 8 and counter = 0 Then

   infowindow

 end if

 counter = counter + 1

 countarg = countarg - 1

Loop while countarg > 0

'  _____________________Funktionsaufruf ____________________________ Abrufen()

'  ____________________Fehlerbehandlung_______________________________________

wscript.echo "Ein Fehler ist aufgetreten. Fehlercode: " & err.Number

wscript.quit(3)

check_proxy ( services.fcg

define service{

#zu verwendendes Service-Template

use                             generic-service

host_name                       win_apc

        service_description             check_Proxy_Authentication


  #Löschbarkeit des Prozesses (0/1)


  #Nützlich wenn z.B. eine Warnmeldung bei jedem Fehler und nicht nur


  #beim ersten passieren soll

        is_volatile                     0


  #Überprüfungsperiode (hier: 24 Stunden täglich, 7 Tage die Woche)

        check_period                    24x7


  #Versuche bevor der Prozess als kritisch eingestuft wird

        max_check_attempts              4


  #normaler Überprüfungsintervall

        normal_check_interval           1


  #Intervall nach einem Fehler

        retry_check_interval            1

        contact_groups                  linux_admins


  #Benachrichtigungsintervall

        notification_interval           960


  #Benachrichtigungsperiode (hier: 24 h täglich, 7 Tage die Woche)

        notification_period             24x7


  #Aufruf von NRPE ( Mitteilung, das NRPE check_proxy ausführen soll

        check_command                   check_nrpe!check_proxy

}
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H.1)  Vorwort

Diese Dokumentation erläutert, wie das Nagios Plug-In check_proxy implementiert und betrieben wird. Check_Proxy ist ein Plug-In zur Überprüfung der NTLM Authentifizierung an einem Proxyserver. Mit den übergebenen Parametern überprüft es die Erreichbarkeit von Websites (Internet oder Intranet) über einen Proxyserver.

Es wird vorausgesetzt, dass sowohl Nagios als auch NRPE und NRPE_NT installiert und funktionsbereit sind.

H.2)  Einbinden des Plug-Ins check_auth

Zum Einbinden des Skriptes muss serverseitig lediglich die Datei services.cfg (zu finden unter [Nagios_Stammverzeichnis]/etc/services.cfg) angepasst werden (z.B. mit vi):

define service{

use                             generic-service        host_name
[Ihr Hostname]

     service_description             
[Kurze Betitelung des Dienstes

     is_volatile                     
0

     check_period                    
[z.B. 24x7 ( 24h, 7 d/Woche]

     max_check_attempts              
[Anzahl der max. Versuche vor 

kritisch]

     normal_check_interval           
[das Überprüfungsintervall in 

Minuten]

     retry_check_interval            
[Intervall im Fehlerfall]

     contact_groups                  
[Gruppe der zu Kontaktierenden]

     notification_interval           
[Intervall für die Benachrichtigungen in Minuten]

notification_period             
[Benachrichtigungsperiode siehe
check_period]

     check_command                   
check_nrpe!check_proxy








[Aufruf des check_nrpe mit








check_proxy als ersten 

Parameter] }

H.3)  Einrichten des Hostsystems

Um check_proxy auf dem Host ausführen zu lassen, muss lediglich die Datei nrpe.cfg angepasst werden. Fügen Sie eine entsprechende Zeile an die Datei an:

command[check_proxy]=cscript //NOLOGO d:\Programme\nrpe\plugins\check_auth.vbs -u user -proxy 172.21.xxxx -password geheim -s www.google.de
Aufschlüsselung der Syntax:


Command[...]


Hier muss der Name eingetragen werden, der in Ihrer






Services.cfg als Parameter übergeben wurde.


Cscript



Initialisiert in der Konsole den *.vbs Interpreter.


//nologo


Das verhindert das Statusinformationen von Cscript






ausgegeben werden. Ist dies nicht angegeben, nimmt






Nagios die Zeile von cscript als Statustext.


Check_auth.vbs

Der absolute Skriptpfad

Alle weiteren Parameter sind spezifisch für das Modul:


-u



Nutzer über dessen Authentifizierung geprüft

werden soll.


-password


Passwort des Nutzers für den Proxyserver


-proxy



Die IP-Adresse (oder den Namen) des zu

verwendenden Proxies


-s



Seite, die versucht werden soll aufzurufen.

In welcher Reihenfolge die Parameter übergeben werden, spielt keine Rolle. Wichtig ist nur, dass sie übergeben werden. Es ist nicht notwendig, dem Proxy die Portnummer oder der Website das http:// anzuhängen.

Um die Änderungen zu übernehmen, müssen die Dienste auf dem Server und dem Host neu gestartet werden.

Unter Windows:

Start ( Systemsteuerung ( (Verwaltung) ( Dienste ( „Nagios Remote Plugin...“ neu starten

Unter Linux:

/etc/init.d/nagios restart

Das Ergebnis sieht wie folgt aus (Webinterface ( Service Detail ( [ihr Service Name]):
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Abbildung 5: check_proxy

H.4)   Troublshooting / FAQ

a) Ich bekomme einen Authentifizierungsfehler – was kann ich tun?

Führen Sie die VBS Datei direkt unter Windows aus und überprüfen sie Nutzernamen und Passwort auf Fehler.

b) Unter Windows geht das Skript, über NRPE aber nicht. Warum?

Überprüfen Sie die Berechtigungen des Nutzers, der NRPE_NT ausführt. Sie benötigen ein administratives Konto, um Plug-In zu verwenden. Ändern Sie den ausführenden Benutzer wie folgt:

Start ( Systemsteuerung ( (Verwaltung) ( Dienste ( „Nagios Remote Plugin...“ ( Startart

Wählen Sie „Dieses Konto“ und geben Sie die Daten eines administrativen Zuganges ein.

Kurzer Abriss zur Paketverwaltung unter Debian:


Die Paketverwaltung in Debian wird meist über “Advanced Packaging Tool“ (apt) vorgenommen. Diesem Programm werden in der Datei /etc/apt/sources.list Quellen übergeben, von denen dann bei Aufruf von apt-get [install/sources] die gewünschten Pakete heruntergeladen und ggf. installiert werden. 
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