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1. Ausgangslage
Im Folgenden soll ein Uberblick iiber die Ausgangsldes Projektes geschaffen werden. Hierbei wedtdsn
Projekt und alle erforderlichen Teilaufgaben gedefiniert, sowie das Projektumfeld und alle Scistitten

beschrieben.

1.1 Projektbeschreibung
Im Rahmen deXXX IT Projektes werden Dienst-Pakete XX GmbH & Co. OHG entwickelt, die von

Kunden bestellt werden kénnen. Diese Pakete wefiitewerschiedenste Netzwerkdienste entwickelt, unte

anderem auch fir den Dienst IEEE 802.1x, mit dem Zayriff auf Netzwerkressourcen authentifiziert,

autorisiert und Uberwacht (AAA-Methode) werden kann

Im von der Abteilung XXX betreuten Netzwerk werden Uberwiegend Koppelkoraptam von den
Herstellern Cisco und Enterasys eingesetzt. Deediten Kunden den Dienst einsetzen mdéchten, mess di
Authentifizierung Uber IEEE 802.1x mit diesen Kompoten ausfuhrlich getestet werden. Dazu wird
zunéchst ein Testplan entwickelt und anschlie3émel Bestumgebung aufgebaut, die die Realitat sovigit
mdglich abbilden kann. In dieser Testumgebung kdemm die Authentifizierung Uber IEEE 802.1x geteste

werden.

1.2 Projektziele

Ziel des Projektes ist es, die AuthentifizierungeillEEE 802.1x ausfihrlich mit Koppelkomponentes de
Herstellers Cisco zu testen und somit eventuelddlPme aufdecken und l6sen zu kénnen. Dadurch eiird
reibungsloser Einsatz in der Kundenumgebung geweitet, was sich positiv auf die Kundenzufriedenhei
auswirkt. Tests mit den Komponenten vom Herstellemterasys wurden zuvor schon erfolgreich

abgeschlossen und sind nicht Bestandteil diesgsk®es.

1.3 Projektumfeld
XXX hat dasXXX IT Projekt entwickelt uncKXX GmbH & Co. OHG mit der Durchfiihrung beauftragt. Das

Projekt wird fur alle internen Kunden durchgefiifdte dann die gewlnschtefXX IT Pakete bestellen

kénnen.

XXX setzt im Jahr ca. funf Milliarden Euro um undditzt im Moment weltweit ca. 43000 Mitarbeiter.eDi

Kernbereiche liegen bei weltweiten IT-LésungenSdrvices und Softwarelésungen.

Die AbteilungXXX testet IEEE 802.1x mit Cisco Komponenten. In Mierchvird ein Cisco Catalyst 3560
getestet. In Firth finden parallel dazu ebenfalistd statt, bei denen ein Cisco Catalyst 4500 tgetesd.

Es ist eine enge Zusammenarbeit mit der Test-Alstgiin Flrth nétig, da alle Testergebnisse abghgh

und ausgewertet werden mussen.
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1.4 Projektschnittstellen
In der Abteilung XXX arbeiten aufer mir noch XXX dirXXX an dem Projekt mit. Sie stehen als

Ansprechpartner zur Verfigung und geben eine Emifidy in die Thematik und in die Konfiguration des

Switches.

Der Testabteilung in Firth missen die Testergebnigggeteilt werden, da nur so ein Gesamtuberhiltodr
die Testergebnisse ermoglicht wird. Die Kommunigatinit dieser Fachabteilung erfolgt tber XXX, de&x d
Testergebnisse mit einem Ansprechpartner in Fiotfeicht.

Tabelle 1: Projektschnittstellen

Abteilung Ansprechpartner Grund
XXX XXX EinfUhrung in die Thematik; Kommunikation imnFrth
XXX XXX Einfuhrung in die Konfiguration des Switcke

Ein Organigramm, das alle Beziehungen darstellglssDokument 1 im Anhang vorhanden.

1.5 Teilaufgaben des Projekts

Die folgenden Teilaufgaben werden im Rahmen degksodurchgefiihrt:
« Information und Testplanung
* Auswahl der Testhardware
« Aufbau der Testumgebung
« Installation der bendtigten IOS-Version
e Konfiguration des Switches
e Konfiguration der Test-Clients
¢ Durchfuhrung der Tests

» Erstellen der Dokumentationen

2. Projektplanung

In diesem Punkt wird die genaue Planung des Pesedtiautert und mit Ubersichten veranschaulicherat

zéhlen neben einer Analyse von Ist- und Soll-Zwstunch die Zeit-, Ressourcen und Kostenplanung.

2.1 Aufnahme des Ist-Zustandes

Bisher wurde die Authentifizierung Uber IEEE 802k den eingesetzten Koppelkomponenten von Cisco
nicht ausreichend getestet. Die ersten Kunden reéigetioch den Dienst einsetzen, da hierdurch dgriffu

auf Netzwerkressourcen authentifiziert, autorisier Uberwacht werden kann (AAA-Methode).

2.2 Aufnahme des Soll-Zustandes

In Zukunft soll die Authentifizierung Uber IEEE 822 beim Kunden eingesetzt werden. Um mdgliche
Probleme aufzudecken und diese l6sen zu kénnens wlieser Dienst ausfiihrlich getestet werden. Dafr
muss eine realitdtsnahe Testumgebung aufgebautewendd es missen Tests flr verschiedene Szenarien

durchgefiihrt werden.

Nach der erfolgreichen Testphase kann in einemepotgekt eine Pilotphase durchgefiihrt werden.
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2.3 Zeitplanung
Das Projekt wird in zwei Wochen durchgefuhrt (022007 — 13.04.2007).

Pro Woche stehen 35 Arbeitsstunden zur Verfigurigrdings sind in den beiden Kalenderwochen 14/07
und 15/07 insgesamt zwei Feiertage, wodurch prol&d@dcArbeitstage mit jeweils 7 Stunden zur Verfigyun
stehen. Da das Projekt neben dem normalen Tagdésdesblauft, kann nicht an jedem Tag die volle

Stundenzahl fur dieses Projekt verwendet werden.
Die vollstandige Wochenplanung mit allen Teilaufgalist in der folgenden Ubersicht aufgefiihrt:

Tabelle 2: Zeitplan mit Arbeitsschritten

Teilaufgabe Soll KW 14/07 KW 15/07

Std. ]02.04.07 — 06.04.07 ]09.04.07 — 13.04.07
Information und Testplanung 414,0
IAuswahl der Testhardware 20 12,0 ;'_5',
Aufbau der Testumgebung 3pb [3.0 T84
Installation der benétigten 10S-Versipr2,0 2,0 (._8 ] %.
Konfiguration des Switches 6.p 20140 = g 5
Konfiguration der Test-Clients 3,9 = § < 13,0
Durchfuihrung der Tests 7.p %- & 13,0[4,0
Erstellen der Dokumentationen 8|0 Q 1,0|3,0[4,0
Summe: 35,0|MO|DI [MI|DO] FR | MO | DI |MI|DO|FR

2.4 Ressourcen- und Personalplanung

Fir die Durchfihrung des Projektes wird sowohl &eat als auch verschiedenste Hard- und Software
bendtigt. Die folgenden Punkte bieten eine Ubetditier die Ressourcen- und Personalplanung, sdvée (i

die entstehenden Kosten.

2.4.1 Personalplanung

Das Projekt wird von den folgenden Personen mitategegebenen Zeitanteilen durchgefihrt:

Tabelle 3: Einsatziibersicht Personal

Personal Funktion Einsatzdauer

M. P. Fachberaterin Integrierte Systeme 35h
(Auszubildende, 3. Lehrjahr)

XXX Senior System Administrator 4 h

XXX Senior System Administrator 2h
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2.4.2 Sachmittelplanung

Fur die Konfiguration, den Testaufbau und die Diiiblung der Tests sind folgende Komponenten nétig:

Tabelle 4: Ubersicht iiber die verwendeten Komponent  en

Komponente Einsatzzweck

Cisco Catalyst 3560 Authenticator

Laptop (Client inkl. Software) mit Peripherie Kagtiration des Switches; Testclient
Laptop (Client inkl. Software) mit Peripherie Tdint

VolP-Telefon Testclient

Drucker Testclient

Rollover-Kabel Konfiguration des Switches
Patchkabel Installation des I0S

Kaltgeratekabel Stromversorgung fir Switch
LWL-Kabel (5 m) Verkabelung zum Distribution-Switch
Patchkabel Cat5e (5 m) Testleitungen (Patchfel8veiich)

Ein Laptop wird sowohl als Testclient als auchradsmaler Arbeitsrechner, zum Beispiel fir die Histey
der Dokumentation, eingesetzt. Der Drucker wirchveeise als Testclient benutzt, ansonsten stehtesr d
normalen Druckbetrieb zur Verfiigung. Das VolP-Tetefwird wie der Drucker zeitweise als Testclient
benutzt und steht ansonsten zum normalen Telefamimur Verfiigung.

AuRerdem wird folgende Software fir die Konfiguoatides Switches bendétigt:

Tabelle 5: Ubersicht iiber die verwendete Software

Software Einsatzzweck

Cisco 10S Betriebssystem Switch

Tera Term Pro Terminal-Software fir Windows
3CServer TFTP- und FTP-Server fir Windows

2.4.3 Kostenplanung

Im Folgenden werden alle Einzelkosten und die Rtggsamtkosten Ubersichtlich dargestellt. Dazu ggh6

die Personal-, Sachmittel- und Mietkosten.

2.4.3.1 Personalkosten

Die folgende Tabelle gibt einen Uberblick iiber Bierechnung der Personalkosten fiir eine Auszubileend
zur Fachberaterin Integrierte Systeme im drittehrjadr:

Tabelle 6: Berechnung der Personalkosten

Kostenart Bemerkung Kosten
Ausbildungsgehalt Fur 28 Tage 780,34 €
Brutto (4 Wochen)

Arbeitgeberanteile:

Krankenversicherung 7,35 % 57,35 £
Arbeitslosenversicherung 3,25 % 25,36 €
Rentenversicherung 9,75 % 76,08 £
Pflegeversicherung 0,85 % 6,63 €
Unfallversicherung 5,0 % 39,02 €
Parkplatz Pro 28 Tage 25,00 €
Werkschutz Pro 28 Tage 5,00 €
Gesamtkosten Personal / 28 Tage (4 Wochen): 101478
Personalkosten pro Stunde: 725 €
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Die Projektkosten fir eine Auszubildende zur Fachtesin Integrierte Systeme im dritten Lehrjahr

berechnen sich wie folgt:

In einem Monat (vier Wochen) werden pro Woche farifeitstage je sieben Stunden berechnet. Das ergibt

eine Gesamtstundenzahl von 4*35 Stunden = 140 8tund
1014,78 €/ 140 Stunden = 7,25 € / Stunde

Die Kosten fur die beiden Kollegen aus der Abtailuverden wie folgt berechnet:

Tabelle 7: Ansprechpartner

Ansprechpartner Funktion Einsatzzeit | Kosten / Stunde
XXX Senior System Administrator 4 h
XXX Senior System Administrator 2h

2.4.3.2 Sachmittelkosten

Die Kosten pro Tag fur die eingesetzten Komponesteechnen sich wie folgt:

Tabelle 8: Kosten fiir die Komponenten

Komponente Anz. | Anschaffungs- | Abschreibung/ Kosten / Tag
kosten Jahr
(pro Stk.)

Cisco Catalyst 3560 1

VolP-Telefon 1

Rollover-Kabel 1

Patchkabel (5 m) 1

Kaltgeratekabel 1

LWL-Kabel (5 m) 1

Patchkabel Cat5e (5 m) 3

Cisco I0S 1

Tera Term Pro 1

3CServer 1

Es wird eine lineare kalkulatorische AbschreibungGrunde gelegt. Folglich ist die Abschreibung 8uf
Jahre festgelegt. (Ausnahme sind hierbei SachmititeBetrédgen unter 400 €. Diese kdnnen nicht aldil®e

abgeschrieben werden).

AuRerdem werden folgende Pauschalpreise zur Kastenung verwendet:

Tabelle 9: Pauschalen

Komponente Anz. | Pauschale / Monat Kosten/Tag
Laptop (Client inkl. 2

Software) mit Peripherie

Drucker 1

2.4.3.3 Mietkosten

Fur das Projekt wird eine Biroflache von ca. 7,5beAdtigt. Hier finden die Planung und die Dokuraent
tion, sowie die Testdurchfiihrung statt. Pro Moratkt ein Quadratmeter 18 €, worin bereits son$tmgten

wie Stromkosten, Wasser, Reinigung, Toilettenbamgaind Ahnliches enthalten sind.

Daraus ergibt sich folgende Berechnung:
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Mietkosten pro Tag (pro m2): 18,00 €/ 30 TageB6OE
Mietkosten pro Tag fur 7,5 mz 0,60€*7,5 =460

2.4.3.4 Projektgesamtkosten

Die folgende Tabelle fasst alle entstehenden Kaatetien Projektgesamtkosten zusammen.

Tabelle 10: Projektgesamtkosten

Art der Kosten

| Anz. | Zeit | Berechnungsgrundlage |  Kosten

Personalkosten

Auszubildende zum FIS (M. P.)

1 35 Stunden

XXX

(=Y

4 Stunden

XXX

1 2 Stunden

Sachmittelkosten

Cisco Catalyst 3560

1 12 Tage

Laptop (Client inkl. Software) mit
Peripherie

1 35 Stunden

Laptop (Client inkl. Software) mit

1 4 Stunden

Peripherie

VolP-Telefon 1 4 Stunden
Drucker 1 4 Stunden
Rollover-Kabel 1 12 Tage
Patchkabel 1 12 Tage
Kaltgeratekabel 1 12 Tage
LWL-Kabel (5 m) 1 12 Tage
Patchkabel Cat5e (m) 3 12 Tage
Cisco I0S 1 12 Tage

Software (Tera Term Pro,
3CServer)

1 35 Stunden

Mietkosten

Buroflache (7,5 m?)

1| 12Tage | |

Projektgesamtkosten

Der zweite Laptop wird nur fir ca. 4 Stunden alstlent verwendet und steht den Rest der Zeit aber

normaler Arbeitsrechner zur Verfiigung.

2.5 Testplanung

Bei den Tests sollen verschiedene Szenarien dusphefewerden. So sollen Gerate mit registrierteasthi-

nenzertifikaten bzw. MAC-Adressen sich erfolgreighthentifizieren kénnen und somit Zugriff auf das

Firmennetzwerk bekommen. AulRerdem wird aber audhstgt, was passiert, wenn ein Gerét sich nicht

erfolgreich authentifizieren kann.

Der detaillierte Testplan befindet sich in der tesbhen Dokumentation unter Punkt 5.

[Name]
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3. Projektdurchfiihrung

In den folgenden Punkten wird die Durchfiihrung elezelnen Arbeitsschritte genauer erklart.

3.1 Projekttagebuch
Im Projekttagebuch werden alle durchgefiihrten Asgsehritte mit Datum und Zeitangabe in einer taivill

schen Ubersicht aufgelistet. Das komplette Pragglebuch ist im Anhang unter Punkt a. zu finden.

3.2 Auswahl der Testgerate

Der Testaufbau soll die Realitat so gut wie méglatibilden. Dafir missen die Tests mit Komponenten

durchgefiihrt werden, die auch beim Kunden eingesgatmlen.

Wie schon erwéahnt werden als Koppelkomponentent&em@n Cisco getestet. In diesem Projekt wird die
Authentifizierung Uber einen Cisco Catalyst 356€egtet. Die Testclients missen ebenfalls Geratre deg
auch im Produktivbetrieb eingesetzt werden. Als eldplatzrechner werden zwei XXX Notebooks

verwendet. Als Telefon wird ein VolP-Telefon verwden und als Drucker ein Schwarz-Weil3 Laser-Drucker.

3.3 Aufbau der Testumgebung

Der Switch wird in das normale Firmennetzwerk ebege, aber besonders gekennzeichnet. Dazu wird der
Switch in einen Com-Raum eingebaut und tUber LWL4afit dem Distribution-Switch verbunden. Er
fungiert somit als normaler Access-Switch, es simbr nur Testgerdte mit ihm verbunden. Uber das
Patchfeld im Com-Raum werden drei CAT5e-Kupferiggten mit dem Switch verbunden. Diese fihren in

das Buro der AbteilunXX und dienen hier als Testleitungen.

Da auf der Testleitung 3 der Drucker verbunderursd dieser zum normalen Druckbetrieb zur Verfigung
stehen muss, muss dieser aul3erhalb der Testzaft@dan Fall authentifiziert sein.

Dazu kann man an dem entsprechenden Switch-PoBeliehlforce-authorized verwenden.

Die anderen beiden Testleitungen stehen zum Ansehlies Test-Telefons und der Test-Notebooks zur
Verfligung. Ein detaillierter Verkabelungsplan ist der technischen Dokumentation unter dem Punkt 2

vorhanden.

3.4 Installation der bendétigten 10S-Version

Zunachst wird auf den Switch eine neue 10S-Versaifgespielt, da nur damit die bendtigten Befehle
verfugbar sind. Hierfur wird auf dem Test- und Kigofations-Notebook der TFTP-Server (3CServer)
aktiviert und dem Client wird die IP-Adresse 10.0.fit der Standard-Subnetzmaske 255.0.0.0 zugewies
Auf dem Switch wird dem Administrations-VLAN die 4Rdresse 10.0.0.2 mit der Standard-Subnetzmaske
255.0.0.0 zugewiesen.

Das Test- und Konfigurations-Notebook wird tber atchkabel mit einem Fast Ethernet-Port des Sastch
verbunden. Dieses Interface muss auf dem Switch Aéministrations-VLAN zugeordnet werden. Die alte
10S-Version wird mit dem Befelue ete flash: geldscht.

Da das I0S-Image als tar-Datei vorliegt, muss aum dwitch das Image nach dem Kopieren direkt ektpac

werden. Dazu kann der Befednichive verwendet werden. Hierbei muss nun nur noch armgegaerden,
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welche IP-Adresse der TFTP-Server hat, wie die iDrai#t und wohin die Datei gespeichert werden, soll
diesem Fall in den Boot-Flash.

Um zu garantieren, dass immer von diesem neuendmelgootet wird, muss das Image mit dem Befebl
system flash:[Dateiname] als Bootimage festgelegt werden.

3.5 Konfiguration des Switches

Der Switch wird Uber ein Rollover-Kabel mit dem Fasmd Konfigurations-Notebook verbunden.

Zunachst wird eine Beispiel-Grundkonfiguration adén Switch gespielt. Hierfir muss die Beispiel-
Konfiguration allerdings noch ein wenig abgeanaetden. Dazu missen die IP-Adresse, der Hostnache un
die Passworter geandert bzw. neu eingetragen werdaferdem mussen alle Access-Interfaces aus
Sicherheitsgrinden einem speziellen VLAN zugeoravertlen, mit dem kein Zugriff mdglich ist. Die figrt
abgeénderte Beispiel-Konfiguration wird mit der meral-Software Tera Term Pro auf den Switch kopiert
und mit dem Befehirite gespeichert.

AnschlieRend konnen weitere Konfigurations-Einstellen vorgenommen werden. Hierzu missen auf den
verwendeten Test-Ports alle Einstellungen fur di¢gh&ntifizierung tiber IEEE 802.1x vorgenommen werde

AuRerdem muissen alle Details fir die verwendeteDRIS-Server eingetragen werden.
Die genaue Konfigurationsbeschreibung ist in dehnéschen Dokumentation unter dem Punkt 4 vorhanden

3.6 Konfiguration der Testgerate

Auf dem Konfigurations- und Testnotebook muss eiasbhinenzertifikat (X.509) vorhanden sein und die
Authentifizierung Uber IEEE 802.1x mit diesem Zék#it muss aktiviert sein. Wie dies Uberpriift werde

kann, wird in der technischen Dokumentation unamdPunkt 6.1 erklart.

Die MAC-Adressen des VolP-Telefons und des Druckeisssen auf dem RADIUS-Server eingetragen
werden, da momentan noch keine Mdglichkeit besteht, Maschinenzertifikat auf diesen Geraten zu
installieren. Erst dann kénnen die Geréte vollsgidithentifiziert werden. Ohne diesen Eintrag kamsm

nur Uberprifen, ob der Switch eine Anforderung @m dRADIUS-Server schickt, wenn das Testgeréat

angesteckt wird.

3.7 Durchfihrung der Tests

Bei der Testdurchfihrung wird zunéchst ein Notebaoklie Testleitung angeschlossen.

Anschlieend wird die Authentifizierung mit eineno?-Telefon und einem Drucker getestet. Da hieigein
Probleme auftreten, muss zunéchst eine neuere KdSevi auf dem Switch installiert werden. Anschiie®
kénnen die Tests erneut durchgefiihrt werden. BigerlOS-Version wird nach dem Herunterladen genau
wie unter 3.4 beschrieben auf den Switch Ubertragen

AuRerdem wird die Authentifizierung mit einem Nodel hinter dem Telefon getestet.

Der genaue Ablauf der Tests wird in der technisddekumentation unter dem Punkt 6.2 beschrieben.

3.8 Dokumentation

Die Dokumentation beinhaltet Projektplanung, -déitbhung und -ergebnisse in der Projektdokumentation
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und alle technischen Details (Testaufbau, Konfijora Verkabelungsplane, Testdurchflhrung) in der

technischen Dokumentation.

4. Projektergebnisse

Im Folgenden werden die Projektergebnisse dardieddalch der Erlauterung der Testergebnisse weadeh

Soll-Ist-Vergleiche und eine Kosten-Nutzen-Analgsechgefihrt.

4.1 Testergebnisse
Die Authentifizierung eines Rechners mit Maschirestifikat war erfolgreich.

Bei dem ersten Testdurchlauf sind einige Problemiealer Authentifizierung des Telefons und des Deunsk
Uber MAC-Adressen aufgetreten. Wenn sich ein Vo#fRefbn authentifizieren sollte, leitete der Switaine
Anfrage an den RADIUS-Server weiter. Dieses Problannte mit einer neuen 10S-Version behoben
werden. Allerdings bekam das Telefon keine IP-Aseezugewiesen, weil es nicht in das richtige VLAN
verschoben wurde. Dieses Problem konnte jedocthdliecUbergabe eines Parameters vom RADIUS-Server

an den Switch geldst werden.

Der Drucker musste zunachst neu gestartet werdait daseine MAC-Adresse versenden konnte. Ershdan
konnte er erfolgreich authentifiziert werden. Dreskkonnte man jedoch erst nach einigen PING-Veruch
Fur den Piloteinsatz, soll das Druckerproblem (Pert Security gelost werden. Die Authentifizieruinger
IEEE 802.1x wird an den Druckerports nicht konfigut:

4.2 Soll-Ist-Vergleich (Zeitplanung)
Tabelle 11: Soll-Ist-Vergleich Zeitplanung

Arbeitspaket Soll | Ist Differenz
Information und Testplanung 4.( 50 +10
Auswahl der Testhardware 2,0 10 -1,0
Aufbau der Testumgebung 3,0 3,0 0,0
Installation der benétigten 10S-Version 20 2,0 0,0
Konfiguration des Switches 6,( 6,0 0,0
Konfiguration der Test-Clients 3,0 1.0 -20
Durchfiihrung der Tests 7, 90 +20
Erstellen der Dokumentationen 8,0 8|0 0,0
Gesamt: 35h | 35h 0,0

Wie man in der Tabelle erkennen kann, sind einige/dichungen in der Zeitplanung aufgetreten:

» Die Informationsphase dauerte eine Stunde langegegdlant, da das Thema sehr komplex ist.

» Die Auswahl der Testhardware nahm nur eine Stunei¢ iB Anspruch, da hier nur die Gerate
verwendet werden mussten, die auch bei den Kundgesetzt werden.

» Da bei den Test-Clients nur tberpruft werden musskeein Zertifikat vorliegt, bzw. die MAC-
Adresse ausgelesen werden musste, wurde hiermuiSgiinde Zeit benétigt.

 Aufgrund von Problemen bei der Authentifizierung r d&/olP-Telefone musste bei der
Testdurchfiihrung eine andere 10S-Version aufgespieiden, wodurch die Testphase insgesamt neun

Stunden Zeit bendtigte.
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Alle anderen Punkte konnten planmaRig durchgefiibrden.

4.3 Soll-Ist-Vergleich (Kostenplanung)

Da nur eine neue 10S-Version benétigt wurde, sieidé Abweichungen bei der Kostenplanung aufgetreten

Tabelle 12: Zusatzlich bendétigte Ressourcen
Zusatzlich benétigte Ressource Kosten

10S-Version 0,00 €

4.4 Soll-Ist-Vergleich (Anforderungen / Ergebnis)

Alle Komponenten konnten getestet werden. Hierbed sinige Probleme aufgetreten, die allerdings

vollstandig behoben werden konnten.

Allerdings konnte die Authentifizierung eines Gegimit einem nicht passenden Maschinenzertifikettni
getestet werden, da nur spezielle Clients zur \denfig standen, auf denen standardmaRig ein gultiges
Maschinenzertifikat vorhanden ist.

Dies ist aber fur den Pilotbetrieb zunéchst irralevund muss von einer anderen Abteilung getesteden.

Somit wurden alle Anforderungen erflllt und der iewurde ausfihrlich getestet.
Nach einem erfolgreichen Pilotbetrieb kann der Big/secure Authentication“ im Kundennetz eingeflhrt
werden.

4 5 Kosten-Nutzen-Analyse

Mit einer ausgiebigen Testphase kdnnen Problenteroduktivbetrieb vermieden werden.

Durch Authentifizierungsprobleme haben Mitarbeiterd Kunden keinen Zugriff auf das Firmennetzwerk
und koénnen somit nicht inrem Tagesgeschéaft nachgdb@&durch ware ein erheblicher Ausfall zu verbuche

und die Fehlerbehebung wiirde viel Zeit in Ansprmehmen.

Durch diese Probleme kdnnen hohe Kosten entsteieedurch vorheriges Testen vermieden werden kdnnen
Somit ist eine Testphase in jedem Fall sehr siindalhier Problemsituationen durchgespielt werki&men

und so eine Eskalation im Ernstfall vermieden werkiznn.

AuRerdem konnen die beteiligten Mitarbeiter sichdas Thema einarbeiten und somit als Spezialisten i

spéateren Produktivbetrieb eingesetzt werden.

4.6 Fazit
Es muss noch die Authentifizierung mit einem unineken Zertifikat getestet werden. Dies ist allegdirfiir

den Pilotbetrieb zunachst irrelevant. Der Pilotieetkann gestartet werden.

Anschlieend an dieses Projekt sollen die Mitadoeibm Service Desk und dem Fachbetrieb LAN geschul
werden, um die Authentifizierung Uber IEEE 802.1x\&rstehen und Probleme der Kunden beheben zu

kdénnen. Hierzu wird von XXX und mir eine Prasematierarbeitet und ein Betriebshandbuch erstellt.
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Glossar

Begriff Erklarung

3CServer FTP und TFTP-Server Software fir Windows 3COM.

AAA-Methode Die drei A stehen fur Authentifizierung (engluthentication), Autorisierung

(auch Triple-A-System

(engl.authorization) und Uberwachung (engtcounting).

Access-Interface

Switch-Port an dem nur Endgené@geschlossen sind.

Access-Switch

Ein Switch im Access-Bereich. Da®headin Switch der fur die Verteilung ayf

Etagen-Ebene verwendet wird und an den nur Endgarigeschlossen sind.

Active Directory

Der Verzeichnisdienst von Microst¥indows 2000/2003.
Er basiert auf einer Datenbank, die jedes ObjekDaenéne speichert.

Boot-Flash

Flashspeicher bei Cisco Komponentedein das Boot-Image gespeichert ist.

Cisco Catalyst

Switch-Serie von Cisco.

Distribution-Switch

Ein Switch im Distribution-Beigh. Das heil3t, ein Switch der fir d
Verteilung auf Gebaude-Ebene verwendet wird undeanAccess-Switches fi

die einzelnen Etagen angeschlossen sind.

Free RADIUS Open Source RADIUS Server.

I0S Steht fir | nternetworkOperatingSystem-Software” und ist das Betriebssyst
der Cisco-Produkte.

ITU-T Steht fir International TelecommunicationUnion - Telecommunicatior]

Standardization Sector. Organisation, die Standawd$echnischen Aspektg

der Telekommunikation verabschiedet.

Port Security

Kann an jedem Port konfiguriert werd®ann wird nur die konfiguriert

MAC-Adresse zugelassen.

ie

-

S5

D

PKI

Stehtfur Public-K ey nfrastruktur. Ein System, welches es ermdglictditdie
Zertifikate auszustellen, zu verteilen und zu pniifelie zur Absicherun

computergestitzter Kommunikation verwendet werden.

J

RADIUS

Steht fur RemoteAuthentificationDial | n UserService®.
Ist ein Client-Server-Protokoll, das zur Authermidrung, Autorisierung un
zum Accounting (Triple-A-System) von Benutzern Baiwahlverbindungen ir

ein Computernetzwerk dient.

tar-Datei

Eine komprimierte Archivdatei. tar stélnttapearchiver (Bandarchivierer).

Tera Term Pro

Terminal-Software fir Windows. Tel@dent ohne SSH-Unterstiitzung.

X.509

Ein ITU-T-Standard fur eine Public-Key-Inftasktur und derzeit de

r

wichtigste Standard fir digitale Zertifikate
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Anhang

a. Projekttagebuch
Tabelle 13: Projekttagebuch, 02.04.2007
Datum: Montag, 02.04.2007
Tatigkeit: Planung / Information
Zeitaufwand: 5h
« Besprechung des Projektumfangs und des genaueragsift
¢ Information Uber das Prinzip von IEEE 802.1x
« Erarbeiten eines Testplans fur die Authentifizigruon Rechnern, VolP-Telefonen und
Druckern
e Bestandsaufnahme des benétigten Materials
e Beschaffung der benétigten Hardware
« Information Uber die bendétigten Schritte zur Koofigtion des Switches

Tabelle 14: Projekttagebuch, 03.04.2007
Datum: Dienstag, 03.04.2007
Tatigkeit: Auswahl der Testclients / Aufbau der Testumgebung
Zeitaufwand: 4 h
« Information Uber die reale Kundenumgebung
¢ Auswahl geeigneter Testclients anhand der Testpinu
* Einbau des Switches im Com-Raum
* Verbinden des Switches mit dem Distribution-Switch
« Festlegen der Testleitungen im Blro
e Patchen der Testleitungen im Com-Raum
« Dokumentation und Beschriftung der Kabel

Tabelle 15: Projekttagebuch, 04.04.2007
Datum: Mittwoch, 04.04.2007
Tatigkeit: Installation der neuen I0S-Version / Konfiguratides Switches
Zeitaufwand: 4 h
« Verbinden des Switches mit dem Test- und KonfigarestNotebook tiber ein Rollover- und
ein Patchkabel
« Konfigurieren des TFTP-Servers auf dem Notebook
< Konfigurieren des Switches zur DateilibertragungXtiPesse vergeben, etc)
* Loschen der alten 10S-Version
« Kopieren und entpacken des neuen IOS-Images
« Festlegen des neuen 10S-Images als Standard-Baima
« Abandern einer Beispiel-Konfiguration
« Kopieren und speichern der abgeénderten Beispiafiffaration auf den Switch

Tabelle 16: Projekttagebuch, 05.04.2007
Datum: Donnerstag, 05.04.2007
Tatigkeit: Konfiguration des Switches
Zeitaufwand: 4h
* Globale Konfiguration von IEEE 802.1x auf dem Switc
e Konfiguration der Test-Ports mit einer Description
« Konfiguration aller Befehle fiir die 802.1x-Authédigierung auf den Ports
« Konfiguration der RADIUS-Server Details
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Tabelle 17: Projekttagebuch, 10.04.2007
Datum: Dienstag, 10.04.2007
Tatigkeit: Konfiguration der Testclients / Durchfuhrung desi&e

Zeitaufwand: 5h

Uberpriifen, ob Maschinenzertifikate vorhanden sind
Uberpriifen, ob die Authentifizierung liber 802.1xikrt ist
Uberpriifen der MAC-Adressen des Telefons und deskars
Verbinden der Testclients mit den Testleitungen

Uberpriifen der Ereignisse am Switch mit show urlslideBefehlen
Auswerten der Ergebnisse

Tabelle 18:

Projekttagebuch, 11.04.2007

Datum:

Mittwoch, 11.04.2007

Tatigkeit: Durchfiihrung der Tests / Dokumentation

Zeitaufwand: 6h

Aufspielen der neuen I0S-Version auf den Switch

Erneutes Durchfiihren der Tests

Uberpriifen der Ereignisse am Switch mit show urtslideBefehlen
Auswerten der Ergebnisse

Dokumentation der Testdurchfiihrung und der Testsrigee
Erstellen der Netzwerkplane

Tabelle 19:

Projekttagebuch, 12.04.2007

Datum:

Donnerstag, 12.04.2007

Tatigkeit: Dokumentation

Zeitaufwand: 4 h

Erstellen der Dokumentationen

Tabelle 20:

Projekttagebuch, 13.04.2007

Datum:

Freitag, 13.04.2007

Tatigkeit: Dokumentation

Zeitaufwand: 3h

Erstellen der Dokumentationen
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b. Inhaltsverzeichnis des weiteren Anhangs

Inhalt:
Organigramm Dokument 1
Projektantrag fur die betriebliche Projektarbeit Dokument 2
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Antrag fur die betriebliche Projektarbeit

Berufsbezeichnung/Fachrichtung/Einsatzgebiet/Fachbereich:

Fachinformatikerin Systemintegration

Antragsteller/in Ausbildungsbetrieb
Abschlusspriifung Antragsdatum
Sommer 2007 19.02.2007

Projektbezeichnung (Auftrag/Teilauftrag):
Aufbau einer Testumgebung fiir die Authentifizierung mit IEEE 802.1x

Kurze Projektbeschreibung:

IEEE 802.1x bezeichnet einen Standard des Institute of Electrical and Electronics Engineers (IEEE) zur portbasierten
Authentifizierung in Rechnernetzen.

Mit dieser Authentifizierungsmethode kann der Zugriff auf Netzwerkressourcen authentifiziert, autorisiert und tberwacht (AAA-
Methode) werden.

Im Rahmen des XXX IT Projektes werden Dienst-Pakete fiir Kunden von XXX GmbH & Co. OHG entwickelt, unter anderem
auch der Dienst IEEE 802.1x. Da einige Kunden nun diesen Dienst einsetzen wollen, muss er ausfiihrlich getestet werden.
Dazu wird in Miinchen der Dienst IEEE 802.1x mit einem Cisco Catalyst 3560 getestet.

Meine Aufgabe ist es, eine Testumgebung aufzubauen, die die Realitdt so gut wie madglich abbildet, und so die
Authentifizierung von diversen Endgeraten zu testen.
Dazu gehoren folgende Teilaufgaben:

— Erstellen eines Testplans

— Auswahl von geeigneter Testhardware

— Aufbau und Konfiguration der Testumgebung

— Testen der Authentifizierung tber IEEE 802.1x mit verschiedenen Testclients

Projektumfeld:

XXX hat das XXX IT Projekt entwickelt und die XXX GmbH & Co. OHG mit der Durchfiihrung beauftragt.
In diesem Projekt werden Dienst-Pakete entwickelt, die von Kunden bestellt werden kénnen, zum Beispiel fir den DNS-Dienst.
Das Projekt wird fiir alle internen Kunden durchgeflihrt, die dann die gewiinschten Shared XXX IT Pakete bestellen kénnen.

Die Abteilung XXX testet IEEE 802.1x mit Enterasys und Cisco Komponenten. Als Cisco Komponente wird in Miinchen ein
Catalyst 3560 getestet. In Fiirth finden parallel dazu ebenfalls Tests statt, bei denen ein Cisco Catalyst 4500 getestet wird.

Es ist also eine enge Zusammenarbeit mit der Test-Abteilung in Flrth nétig, da alle Testergebnisse abgeglichen und
ausgewertet werden miissen.

Durchfiihrungszeitraum Projektverantwortlicher im Ausbildungsbetrieb:

vom:  02.04.2007

Vorname Name Telefon

bis:  13.04.2007
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Antrag fur die betriebliche Projektarbeit

Projektphasen mit Zeitplanung in Std.:

Bezeichnung Std.

- Information und Planung

- Auswahl der Testhardware

- Aufbau der Testumgebung

- Installation der bendtigten |0S-Version
- Konfiguration des Switches

- Konfiguration der Testclients

- Durchfiihrung der Tests

- Erstellen der Dokumentationen

CoO~NwWwoONWN B~

w
(&) ]

Gesamtstundenzahl fir die Projektarbeit:

Die Projektarbeit beinhaltet folgende Dokumente:
Nicht selbsténdig erstellte Dokumente sind mit "(x)" zu kennzeichnen !

Projektdokumentation
Technische Dokumentation
Anlagen (Netzwerkplan, weitere Details)

Geplante Prasentationsmittel (zutreffendes ankreuzen):

Flipchart Tageslichtprojektor Pinnwand

X [

andere Prasentationsmittel: Laptop, Beamer (sind vom Priifling funktionsfahig mitzubringen)

Personliche Erklarung des Auszubildenden

Ich versichere, dass ich die Projektarbeit und die dazugehdrige Dokumentation selbsténdig erstellen werde.

Ort, Datum Unterschrift des Priifungsteilnehmers

Einverstandniserklarung des Ausbildungsbetriebes zur Durchfiihrung des Projektes

Ort, Datum Stempel und Unterschrift/en
Priifungsausschuss der IHK: genehmigt: || abgelehnt: [
Ort, Datum Unterschriften
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